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Resumen del informe

El objetivo del Global Cyber Security Capacity Centre [Centro Mundial de Capacidad en Ciberseguridad]
(Capacity Centre, Centro de Capacidad) es aumentar la magnitud y la efectividad en el desarrollo de la
capacidad en ciberseguridad, tanto en el Reino Unido como en el resto del mundo, adquiriendo un
conocimiento mds exhaustivo y matizado del panorama de la capacidad en ciberseguridad. Es nuestro
propésito que el conocimiento y la investigacion acumulada y producida por el Centro de Capacidad
pueda asesorar a otras naciones a mejorar su capacidad en ciberseguridad de manera sistematica y
sustancial. Al ayudar a comprender la capacidad de ciberseguridad nacional, el Centro de Capacidad
espera ayudar a promover un ciberespacio innovador que fomente el bienestar, los derechos humanos
y la prosperidad para todos.

Para lograr este propdsito, el Centro de Capacidad desarrollé en 2014 su prototipo, National
Cybersecurity Capacity Maturity Model [Modelo nacional del estado de desarrollo de capacidad en
ciberseguridad], el cual fue implementado en 2015 durante la revisidon nacional de la capacidad en
ciberseguridad en 11 paises, asi como una evaluacion regional para América Latina y el Caribe
(conducida por la Organizacion de Estados Americanos con la colaboracién del Banco Interamericano
de Desarrollo). Las revisiones fueron realizadas en conjunto con varias organizaciones internacionales
e importantes ministerios y reunieron a actores de todos los sectores de la sociedad para adquirir
conocimiento integral sobre el estado de desarrollo de la capacidad en ciberseguridad del pais. Durante
las revisiones, el Centro de Capacidad fue capaz de apreciar si el contenido del CMM era consecuente
con el panorama de capacidad en ciberseguridad, asi como determinar formas para mejorar el
contenido, estructura e implementacion general del CMM a través de las lecciones aprendidas.

Por consiguiente, el Centro de Capacidad ha desarrollado una edicidn revisada del CMM, basada en las
lecciones aprendidas a través de la implementacién del modelo. El Centro de Capacidad propuso una
serie de modificaciones basadas en las lecciones aprendidas a un panel de expertos en ciberseguridad
de varias disciplinas. Estas consultas con expertos confirmaron varias modificaciones propuestas y
produjeron aportes adicionales para ser considerados en la revisién del CMM. Una vez que el contenido
fue evaluado por los principales académicos que dirigen el desarrollo de las respectivas dimensiones
de capacidad en ciberseguridad, se gener6 la edicién revisada del CMM.

La mayor parte de los cambios realizados en la edicién revisada del CMM son estructurales mas que
sustanciales. Algunos factores y caracteristicas fueron combinados o reconfigurados para mejorar la
claridad y precision del modelo en su totalidad, y al mismo tiempo asegurar la continuidad del
contenido. Por ejemplo, en la Dimensidn 3, varios participantes en la revisidn sefialaron que habia
confusion en cuanto a las diferencias entre los factores, lo que resulté en una reconfiguracion de esta
dimensidn a fin de comunicar con mayor claridad la intencidn de cada factor. Otras revisiones, tales
como agregar factores a ciertas dimensiones, fueron realizadas para garantizar que la esencia de las
dimensiones en capacidad en ciberseguridad sea reflejada con exactitud. En la Dimensién 5, en
particular, varios nuevos factores fueron agregados de modo que el foco de la dimensidn se aproxime
a los estandares técnicos, controles y productos en lugar de existir en un dmbito poco claro. Por
ultimo, algunos factores fueron afiadidos como resultado directo de la retroalimentacidon producto
de las revisiones de varios paises, tales como agregar un factor sobre el rol de los medios de
comunicacion en la Dimensién 2 y un factor relacionado con la cooperacidn internacional en la
Dimension 4.

Este esfuerzo por mejorar el contenido del CMM no pretende ser un ejercicio estatico. Cuando el
Centro de Capacidad continde implementando el modelo en los diferentes paises, se aprenderan



nuevas lecciones que podran ser utilizadas para mejorar el CMM. Nuestro objetivo es asegurar que el
CMM continue siendo aplicable en todos los contextos de los diferentes paises y que refleje el estado
mundial del desarrollo de la capacidad en ciberseguridad.



Tabla de Contenidos

ResumMen del iNfOrme.... ..ottt s s 2
IR 1 o T T of e TN 6
Il.Elaboracion del modelo del estado de desarrollo de la capacidad en ciberseguridad.................... 10
a. Seleccién de los factores para desarrollar la capacidad en ciberseguridad.........cc.coovviiiiiiiiiinc e, 10
b. Fase piloto € IMPlemMENTACION.........oiiii e 11
Ill. Evolucién del modelo del estado de desarrollo de la capacidad en ciberseguridad.................. 12
Q. PrOCESO A8 MBVISION. ...ttt ettt ettt b et s ettt e e e st ettt e b et ene e eneneas 12
b. Modificaciones y nuevos factores de la edicion revisada del CMM.........coooviiiiiiiiciccicceeee, 12
IV. Modelo nacional del estado de desarrollo de la capacidad en ciberseguridad......................... 16
Dimension 1: Politicas y estrategias en ciberseguridad........c..ccccoiimiirrreeiciiiiniiireercccce e e ceeens 16
D 1.1: Estrategia nacional en ciberseguridad..........cooviiiiiiiie i 18-19
D 1.2: Respuesta ante INCIAENTES. ....ccviiiii ittt 20-21-22
D 1.3: Proteccién de las Infraestructuras Criticas (P1C)......cvoueoiiiiiieeceeceee e 23-24
D 1.4 GESTION A8 CriSIS... ettt ettt ettt ettt ettt et et e be b et et e et e e e be e e 25
D 1.5 CIDBIUEIENSA... oottt e 26
D 1.6: Redundancia €N COMUNICACIONES. ......eeuieiieiieiie ettt ettt sttt ettt e eseeenae e eneesaeeeees 27
Dimension 2: Cibercultura y sociedad.........cccouiriiiieeeiiiiiirireeiicceseeeseeeeneesssseeeseeeeennssssssssees senes 28
D 2.1: Mentalidad en Ciberseguridad...........c..oooiiiiiii e, 30
D 2.2: Confianza y seguridad €N iNtErNet......ccoociiiiiiiie et 31-32-33
D 2.3: Conocimiento del usuario sobre la proteccion de informacion personal en linea................... 34
D 2.4: MeCaniSmMOS PAra AENUNCIAI.......ciuiiieiie et eeeetee ettt etee sttt et e st e e e sbe st e steesteesteanteenseene e 35
D 2.5: Medios de comunicacion y redes SOCIAIES. .......cuiiiui i, 35
Dimension 3: Educacidn, capacitacion y habilidades en ciberseguridad.........cccccccceeeiirirrennnnncceens 36
D 3.1 SENSIDIIZACION .ttt 37-38
D 3.2: Marco pPara EAUCACION .......eiieeieetie ettt ettt ettt ettt e e ae e et 39-40
D 3.3: Marco para capacitacion profesional..........c..coiiioie i 41-42
Dimension 4: Marcos regulatorios y 1€gales .........cceeeeecieeiiiiiiiiiicrceeenecrnnneereeee e e eeeennnnssnseenees 43-44
D 4.1: Marcos [e8ales e 45-46-47-48-49
D 4.2: Sistema de jUStiCIa PENAL......co.iiiiii i 50-51
D 4.3: Marcos de cooperacidon formal e informal para combatir la ciberdelincuencia.................. 52-53
Dimension 5: Normas, organizaciones y tecnologias ........ccccceiiiiiiiiiiiiiiiiiiiininnninnninne. 54-55
D 5.1: Cumplimiento A& NOIMIAS......cocueiee e e 56-57-58-59-60
D 5.2: Resiliencia de la infraestructura de internet.......ccc. cooiiiiiiiiiice e 60



D 5.3: Calidad del SOTtWATE.....coo e 61

D 5.4: Controles tEcnicos de SEGUIMITA. ... ..c.viiiuiiiie e s 62
D 5.5: CoNtroles CriptOZrafiCOS oottt e et 63
D 5.6: Mercado en ciberseguridad ..o 64
D 5.7: Revelacion responsable ..ot 65
FAN= L T LYol T 0 TT=T o o PP PTPTT 66
DB O et bttt ettt 66
EQUIPO de INVESTIZACION ittt ettt et e teeaseteeveease s 66
(@fo] a1 o (<ol 1] [l O OO UU RO TR 66
PaANE] B EXPEITOS. ..ttt ettt ettt b et b ettt b ettt st been e b ebe st beebe st e b e ebeens o 66



l. Introduccion

El objetivo del Global Cyber Security Capacity Centre [Centro Mundial de capacidad en ciberseguridad]
(Centro de Capacidad) es aumentar la magnitud y efectividad del desarrollo de la capacidad en
ciberseguridad, tanto en el Reino Unido como en el resto del mundo, a través de la implementacién
del Modelo nacional del estado de desarrollo de capacidad en ciberseguridad (CMM, por sus siglas en
inglés). El Centro de Capacidad pondra a disposicion de gobiernos, comunidades y organizaciones este
conocimiento para ayudarlos a mejorar su capacidad en ciberseguridad. Al ayudar a comprender la
capacidad de ciberseguridad nacional, el Centro de Capacidad espera ayudar a promover un
ciberespacio innovador que respalde el bienestar, los derechos humanos y la prosperidad para todos.

Actualmente consideramos que la capacidad en ciberseguridad comprende cinco dimensiones:

Formular politicas y estrategias en ciberseguridad;

Fomentar dentro de la sociedad una cultura responsable en ciberseguridad;
Desarrollar conocimiento en ciberseguridad;

Crear marcos regulatorios y legales efectivos; y

Controlar los riesgos a través de normas, organizaciones y tecnologias.
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Estas cinco dimensiones abarcan las dreas de amplia extensiéon que deberian ser consideradas cuando
se quiere mejorar la capacidad en ciberseguridad. Reconocemos que estas dimensiones pueden
superponerse unas con otras en ciertos aspectos, y, de hecho, el Centro de Capacidad espera
comprender la interdependencia entre las capacidades en ciberseguridad cuando realice otras
revisiones de capacidad nacional. Dentro de cada dimensidn, hay varios factores, aspectos, estados de
desarrollo e indicadores de capacidad en ciberseguridad, cada uno de los cuales se define como:

e Dimension: Las 5 dimensiones representan grupos de capacidad en ciberseguridad a través
de los cuales el Centro de Capacidad analiza los matices de capacidad. Estos representan los
diferentes ‘lentes’ de investigacidn a través de los cuales se estudia la capacidad en
ciberseguridad. En este sentido, la estructura mas importante del CMM esta dividida en
dimensiones, que constan de varios factores.

e Factor: Dentro de las 5 dimensiones, los factores describen qué significa tener capacidad en
ciberseguridad. Estos elementos contribuyen a mejorar el estado de desarrollo de Ia
capacidad en ciberseguridad y la lista completa de factores pretende incorporar
holisticamente todos los elementos del panorama de capacidad en ciberseguridad, aunque
reconocemos que esta lista puede requerir ser adaptada, basandose en las lecciones
aprendidas en las revisiones. La mayoria de los factores estd compuesta de ciertos aspectos
gue estructuran el contenido del factor (indicadores) en partes mas concisas, mientras que
algunos factores que son mas limitados en su alcance no tienen aspectos especificos.

e Aspecto: Luego, cada factor es presentado como un nimero de aspectos, que describen
diferentes componentes del factor. Los aspectos representan un método organizacional para
dividir los indicadores en pequeiios grupos que sean mas faciles de comprender. El nimero
de aspectos depende de los temas que emergen en el contexto del factor y la complejidad
general del factor. Cada aspecto esta compuesto de una serie de indicadores dentro de las 5
etapas de estado de desarrollo.

e Etapa: Las etapas definen hasta qué grado el pais ha progresado en relacién a cierto
factor/aspecto de la capacidad en ciberseguridad. El CMM consiste en 5 etapas del estado de
desarrollo que sirven como una instantdnea de la capacidad en ciberseguridad existente,
desde la cual el pais puede mejorar o deteriorar dependiendo de las acciones tomadas (o de
la inactividad). Dentro de cada etapa hay un numero de indicadores que el pais tiene que
completar para progresar hacia un estado superior de desarrollo de capacidad en
ciberseguridad.

e Indicador: Los indicadores representan la parte mas elemental de la estructura del CMM. Cada
indicador describe los pasos, acciones o componentes que reflejan una etapa especifica del
estado de desarrollo dentro de un aspecto, factor y dimensién especifico Para promover el
estado de desarrollo de la capacidad en ciberseguridad de un pais todos los indicadores dentro
de una etapa determinada deberian haberse cumplido. La mayoria de estos indicadores son
de naturaleza binaria, es decir el pais debe tener evidencia de haber cumplido el criterio del
indicador o0, no puede mostrar esa evidencia. Para que un pais mejore su estado de desarrollo
dentro de un aspecto del factor especifico, el cumplimiento de cada indicador debe ser
evidenciado, de lo contrario el pais no puede progresar a la etapa siguiente.



Los términos anteriores estan estratificados como se muestra en la siguiente tabla:

Dimension

Factor
Aspecto
Etapa inicial Etapa Etapa de Etapa Etapa

Indicadores for_mativa consolidacioén estratégica dinamica
Indicadores Indicadores Indicadores Indicadores




A continuacién se presenta la plantilla de cdmo los factores, aspectos e indicadores son visualizados
en cada dimensién del CMM:

D X.X: Nombre del Factor

Aspecto Inicial Formativa Consolidada Estratégica Dindmica
Indicador 1 Indicador 4 Indicador 6 Indicador 9
Aspecto A | Indicador 2 Indicador 5 Indicador 7 Indicador 10
Indicador 3 Indicador 8 Indicador 11
Indicador 1 Indicador 3 Indicador 6 Indicador 8
Aspecto B | Indicador 2 Indicador 4 Indicador 7 Indicador 9
Indicador 5 Indicador 10

Para determinar a qué etapa del estado de desarrollo pertenecen los indicadores especificos, cada
etapa ha sido caracterizada como sigue:
¢ Inicial: En esta etapa no existe el estado de desarrollo de la ciberseguridad, o tiene forma muy
rudimentaria. Podrian existir discusiones iniciales sobre el desarrollo de la capacidad en
ciberseguridad, pero no se han tomado acciones concretas. Existe ausencia de evidencia
observable en esta etapa.

e Formativa: Algunas caracteristicas de los aspectos han comenzado a desarrollarse y a ser
formuladas, pero podrian no estar bien organizadas, o definida o simplemente ser "nueva." Sin
embargo, se puede demostrar claramente evidencia de esta actividad.

e Consolidada: Los elementos del aspecto estan en orden y funcionando. No obstante, no hay
consideraciones bien establecidas en relacidon a la asignacion de recursos. Se han tomado
pocas decisiones de compromiso relacionadas con la inversién "relativa" en varios elementos
del aspecto. Pero el aspecto es funcional y esta definido.

e Estratégica: Se han declarado preferencias sobre las partes mas importantes del aspecto, y las
gue son menos importantes para la organizacién o el pais especifico. La etapa estratégica
refleja el hecho de que estas preferencias se hayan declarado, conforme a las circunstancias
de la organizacidn o pais especifico.

e Dinamica: En esta etapa, existen mecanismos claros establecidos para modificar la estrategia
dependiendo de las circunstancias vigentes, tales como la tecnologia en un ambiente
amenazado, conflicto mundial o un cambio significativo en un ambito de interés (por ejemplo:
ciberdelincuencia o privacidad). Las organizaciones dinamicas han desarrollado métodos para
cambiar estrategias sin perder su ritmo. La rdpida toma de decisiones, reasignacién de
recursos y la atencion constante a los cambios en el entorno son caracteristicas de esta etapa.

El modelo CMM permite la revision del actual estado de desarrollo nacional de la capacidad en
ciberseguridad. En cada caso, comprender los requisitos para lograr altos niveles de capacidad indicaria
justamente las dreas que necesitan mayor inversion y los datos necesarios para mostrar tales niveles
de capacidad. Esto significa que el modelo CMM podria también ser usado para desarrollar modelos
de negocios para inversién y mejoras en el rendimiento esperado.



Il. Elaboracion del modelo de estado desarrollo de |la capacidad
en ciberseguridad

a. Seleccidén de los factores para desarrollar la capacidad en ciberseguridad

Al elaborar la primera iteracion del modelo en 2014, el Centro de Capacidad comenzd el proceso de
seleccion de factores que contribuyen al desarrollo de capacidad en ciberseguridad, a través de una
exploracién detallada en varias disciplinas. Esta busqueda intentaba recolectar tanto material
publicado en relacién al desarrollo de capacidad en ciberseguridad como fuera posible, para no pasar
por alto material importante y reducir el riesgo de duplicar los esfuerzos realizados por otras
instituciones. Por lo tanto, el Centro de Capacidad investigd, evalud y analizé los factores de desarrollo
de capacidad en ciberseguridad de muchas organizaciones en todo el mundo.

Este proceso buscaba asegurar que el modelo CMM desarrollado en el Centro de Capacidad fuera tan
cientificamente riguroso como fuera posible. Tales factores incluyen, pero no se limitan al, contenido
producido por: Unidn Internacional de Telecomunicaciones (UIT), Agencia de Seguridad de las Redes
y de la Informacién de la Unién Europea (ENISA), Hathaway Global Strategies LLC., National Institute
of Standards and Technologies (NIST), la Economist Intelligence Unit (EIU), la Organizacion para la
Cooperacion y Desarrollo Econdmicos (OCDE), el Australian Strategic Policy Institute (ASPI), y el Foro
Econdmico Mundial (WEF). Todas estas organizaciones (entre otras) han realizado importantes
investigaciones en varios factores que contribuyen al desarrollo de la capacidad en ciberseguridad. El
Centro de Capacidad reconoce la importancia de estas iniciativas en el desarrollo del modelo CMM.
Ademas, con el objetivo de recoger aportes tan diversos y fiables como fuera posible, el Centro de
Capacidad consulté con varios actores con perspectivas de diversidad geografica, organizacional y
disciplinaria. Estos actores son considerados como expertos en sus respectivas dareas, que
comprenden las cinco dimensiones de la capacidad en ciberseguridad identificadas por el Centro de
Capacidad. Los actores contribuyeron sistemdticamente a la recopilacion del material para el
desarrollo de capacidad en ciberseguridad.

Una vez completada la extensa recopilacidn inicial de los factores, el Centro de Capacidad procedio a
establecer prioridades entre estos factores basandose en una metodologia determinada. La
priorizacion se considerd necesaria para prevenir una sobreabundancia de informacién durante la
fase de implementacién. Para llevar a cabo la priorizacién, el Centro de Capacidad elabord una
encuesta que proponia las siguientes preguntas:

e CLASIFICACION: ¢En qué medida cree Ud. que esto deberia ser un factor principal dentro de
una de las cinco dimensiones (en lugar de una consideracién que sirve como un aspecto del
factor)?

e EVIDENCIA: ¢En qué medida cree Ud. que es imposible/facil recopilar evidencia para
demostrar que el pais u otra organizacion posee esta capacidad (es decir, es medible o
demostrable de forma observable)?

e VALIDACION: ¢{Cuan cientificamente sélido cree Ud. que podrian ser las mediciones de este
factor?

e POTENCIAL: ¢Esta de acuerdo en que este factor deberia ser incluido en el Modelo del
Estado de Desarrollo de Capacidad en Ciberseguridad asumiendo que se pueden obtener
los datos que lo respalden?

e PERTINENCIA: { Cudn importante es este factor para el desarrollo futuro de la capacidad en
ciberseguridad?
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Esta encuesta fue completada por varios de los actores mencionados anteriormente. El Centro de
Capacidad recopild las respuestas de todos los participantes en la encuesta para crear un puntaje
promedio de todos los resultados en cada dimensidn de capacidad, y luego sacé el promedio de cada
factor en las cinco preguntas, lo que produjo un puntaje Unico para cada factor. Estos puntajes
promedio por factor sirvieron como base para la priorizacion. El Centro de Capacidad decidié usar el
tercer cuartil como su punto de referencia para los factores de alta prioridad, ya que producen un
numero operacional de factores y son un estandar objetivo para seleccionar. Al comparar cada
puntaje con el punto de referencia, y teniendo en consideracién la superposiciéon entre diferentes
dimensiones, se seleccionaron los factores para inclusién.

Sin embargo, antes de que el modelo CMM pudiera ser convertido en una herramienta para la revisién
nacional de la ciberseguridad, el CMM fue revisado para reflejar el entorno operativo. Este proceso de
revision fue crucial para asegurar que el CMM mantenga un propésito funcional, y no una perspectiva
tedrica. La Organizacion de Estados Americanos (OEA) proporciond conocimiento indispensable en
varios entornos operativos en los cuales el modelo CMM podria ser implementado. Por ultimo, el
modelo CMM fue adaptado como una herramienta de implementaciéon, que optimizaba Ia
accesibilidad a varios actores que participaron en la revision de ciberseguridad. El proceso de
adaptacién buscaba reflejar el rigor y contenido académicos en el desarrollo del modelo CMM, pero
condenso, re-estructurd y parafrased el material de modo de maximizar el impacto del ejercicio en el
desarrollo de capacidad.

b. Fase piloto e implementacion

Durante la fase piloto de CMM, en el primer trimestre de 2015, el Centro Mundial de Capacidad en
Ciberseguridad trabajé en conjunto con la Organizacién de Estados Americanos (OEA), el Banco
Interamericano de Desarrollo (BID) 1 y el Banco Mundial 2 para realizar revisiones de desarrollo a la
capacidad en ciberseguridad. Se realizaron revisiones adicionales de paises al afio siguiente en
conjunto con la Commonwealth Telecommunications Organisation (CTO),3 el gobierno de los Paises
Bajos bajo el auspicio del Global Forum on Cyber Expertise (GFCE)ay otros paises.s A través del
proceso de implementacion, el Centro de Capacidad no solamente logré comprender a cabalidad las
capacidades en ciberseguridad de varios paises, pero también aprendid lecciones sobre el estado de
desarrollo de la capacidad en ciberseguridad que pueden beneficiar la disciplina de la ciberseguridad
como un campo de trabajo en evolucion.

Dado que el Centro de Capacidad no tiene y no puede tener conocimiento profundo y exhaustivo de
cada contexto doméstico en el cual el modelo sea implementado, es importante trabajar en conjunto
con organizaciones internacionales o con ministerios anfitriones u organizaciones dentro de cada
respectivo pais. Asimismo, la cooperacién con organizaciones internacionales fue requerida para
permitir que esas organizaciones logren sus propios objetivos de desarrollo de capacidad en
ciberseguridad a través de una interpretacion holistica de la capacidad en ciberseguridad existente en
el pais. Cuando hayan participado en la implementacién del modelo varias veces, estas organizaciones
podran continuar realizando revisiones por derecho propio, con apoyo a la distancia del Centro de
Capacidad. De esta manera, podemos aumentar las economias de escala y al mismo tiempo empoderar
a las organizaciones internacionales para que usen un modelo Unico que sea aplicable a una variedad
de objetivos y que aborde integralmente la capacidad en ciberseguridad.

1 Colombia, Jamaica, y revision regional
2 Armenia, Butan, Kosovo y Montenegro.

3Uganda y Fiji.
4Senegal.
sIndonesia y Reino Unido.
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[Il. Evolucion del modelo de estado de desarrollo de la
capacidad en ciberseguridad

Este documento presenta la segunda iteracion del Modelo de Estado de Desarrollo de Capacidad en
Ciberseguridad del Centro de Capacidad. Todas las revisiones realizadas estan basadas en las lecciones
aprendidas en la fase piloto y la subsecuente implementacion post-piloto del modelo CMM vy, a través
de consultas con expertos. Sin embargo, para validar los resultados de este proceso de revisién y
asegurar una amplia consulta con actores, esta edicién revisada del modelo CMM ha sido diseminada
a los expertos en ciberseguridad para su revisidén y asesoria antes de la finalizacién.

a. Proceso de revision

Para lograr recopilar la retroalimentacién y las sugerencias para la evolucién del modelo CMM, se
realizaron conferencias telefénicas con miembros del Panel de Expertos del Centro de Capacidad, a
fines de 2015. Cada conferencia telefénica estaba enfocada en una de las cinco dimensiones del CMM
y se discutieron varias mejoras a los factores existentes. Estas llamadas también introdujeron nuevos
factores potenciales, como los reunidos en las lecciones aprendidas en la implementacién del modelo,
una discusion en mesa redonda del Panel de Expertos y consultas preliminares adicionales con el
Presidente de la respectiva dimensidn. El resultado de la discusién durante cada conferencia fue
analizado y afiadido a la revision de las cinco dimensiones del CMM. El contenido revisado fue a su vez
comisariado por académicos de alto nivel que dirigen el desarrollo de las respectivas dimensiones. Se
describen a continuacion las modificaciones clave.

b. Modificaciones y nuevos factores de la edicion revisada del CMM
Dimension 1: Politicas y estrategias en ciberseqguridad

Un aspecto adicional fue anadido al factor Respuesta a Incidente (‘Modo operatorio') para reflejar
mejor la parte operacional de la capacidad de respuesta a un incidente, incluyendo procesos,
herramientas y capacitacidn. Este era un factor originalmente en la Dimension 5, pero los participantes
en la revisidn consideraron que este factor estaba fuera de lugar sin el contexto de los otros aspectos
de respuesta a incidente incluidos en la Dimensién 1.

Por otra parte, varios aspectos dentro de varios factores fueron fusionados para crear una perspectiva
mas focalizada en cada factor. Por ejemplo, gestion de crisis fue reducido de dos aspectos a uno porque
durante la revision, parecié evidente que las respuestas de los participantes para el aspecto de
'Evaluacién' de la gestion de crisis eran dependientes de su respuesta al aspecto de 'Planificacion.' Al
combinar estos dos aspectos, se elimind la relacidon de dependencia entre los aspectos.

Por ultimo, para evitar otras redundancias en esta dimensidn, la palabra "nacional" fue eliminada de
varios factores, aspectos e indicadores (aparte de 'Estrategia de Ciberseguridad Nacional' que fue
identificada como un sustantivo), ya que el CMM es un modelo nacional.

Dimensidn 2: Cibercultura y sociedad

Uno de los mayores cambios dentro de la segunda dimensidn fue la clarificacidn de la relacion entre la
sensibilizacion en ciberseguridad y la mentalidad de ciberseguridad. Para asegurar la coherencia dentro
y entre las dimensiones, el factor en iniciativas que busca sensibilizar fue trasladado a la Dimension
Tres (Educacion, Capacitacion y Habilidades en Ciberseguridad), mientras que la mentalidad en
ciberseguridad y la percepcion social fue retenido en la Dimensién Dos.
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Se introdujeron tres nuevos factores en esta dimensién, que son: Comprension del usuario sobre la
proteccion de la informacién personal en linea, Mecanismos de denuncia y, Medios de comunicacion
y redes sociales. Todos estos nuevos factores han sido identificados como que faltaban o no eran
suficientemente claros durante la implementacion del CMM.

El factor sobre la comprensién del usuario sobre la protecciéon de informacion personal en linea se
refiere a que el usuario comprende y esta consciente de la proteccidn de sus datos personales. Este
factor fue identificado como importante en la primera iteracidon del CMM, pero no fue incluido debido
a la dificultad de recopilar evidencia. Decidimos que, debido a que la evidencia perceptiva deberia estar
incluida en las revisiones, podemos incluir este factor.

El factor sobre Mecanismos de denuncia fue identificado como un aspecto importante que debe ser
incluido en la edicién revisada del CMM por los expertos consultados durante la fase de revision. Este
factor explora la existencia de mecanismos de denuncia que funcionan como canales para que los
usuarios informen la ciberdelincuencia y el posible desarrollo de los programas coordinados para
promover el uso de estos mecanismos. La evidencia recopilada ofrecera informacién importante en la
preparacion de un pais para controlar los riesgos de ciberseguridad y la habilidad del publico para
reconocer e informar.

El rol de los medios de comunicacién fue identificado como importante durante las revisiones del CMM
y actualmente es un factor definido en la edicidn revisada. El factor de medios de comunicaciény redes
sociales explora si la ciberseguridad es un tema comun en los medios de comunicacién convencionales
o un asunto de amplia discusidn en las redes sociales, asi como el rol de los medios de comunicacidn
al entregar al publico informacidn sobre la ciberseguridad y de este modo determinar los valores,
actitudes y comportamiento en linea en ciberseguridad.

Dimensidn 3: Educacion, capacitacion y habilidades en ciberseguridad

La sensibilizacion fue trasladada a esta dimensidn desde la dimension cultural y social, ya que sensibilizar
en ciberseguridad es esencial para la adquisicion de conocimiento. Asimismo, los participantes en las
revisiones a menudo dicen que la sensibilizacién ejecutiva en ciberseguridad depende del sector. Al re-
contextualizar este factor en sensibilizacidn ejecutiva, este aspecto puede ser aplicado mas facilmente
a nivel nacional.

Por otra parte, mientras el contenido de la Dimensién 3 no cambia sustancialmente, laimplementacion
del CMM sugirié una amplia re-estructuracién de los factores en sus aspectos, ya que la estructura
anterior demostré ser muy confusa para los participantes en la revisién del pais y mostraba
superposiciones. Por ejemplo, habia fusién entre educacién y capacitacion en la primera iteracién del
modelo que muchos participantes encontraron confuso. En la nueva estructura, educacién vy
capacitacién fueron separados claramente y estan definidos por el aspecto provisional, asi como por
el aspecto desarrollo/captacion, en vez de mencionar ambos educacion y capacitacidon en los mismos
factores. Se trasladé la importancia desde enfocarse principalmente en los negocios y el sector privado
hacia todos los sectores de la sociedad.

Dimensidn 4: Marcos regulatorios y legales

Entre los diferentes componentes del factor de los marcos legales y regulatorios, solamente Ia
legislacién de seguridad de las TIC se considerd poco clara en las revisiones, como la interpretacion
variaba entre la legislacidn de seguridad de las TIC como herramienta legal para la adopcidn de normas
obligatorias, o como una ley Unica en ciberdelincuencia. Como resultado, este aspecto del primer
factor fue clarificado y se hizo mas explicito el contenido refiriéndose a la infraestructura de proteccion
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de informacion critica, transacciones en linea, responsabilidad de los proveedores de servicios internet
y las obligaciones de denuncia de incidentes cibernéticos.

Ademas, mientras se hizo una distincién en el CMM entre la capacitaciéon de jueces vy fiscales, los
participantes en la revisidn comentaron que no solamente es crucial mantener esta distincidon en
versiones futuras del modelo, sino también que la capacitacidon especializada deberia ser destacada.
Este resultado fue corroborado por los expertos consultados en esta dimensidon. De hecho, uno de los
expertos sugirié que si el mismo programa de capacitacion fuera usado para todas las partes del
sistema de justicia penal, significaria un nivel mas bajo del estado de desarrollo de capacitacién en
ciberseguridad.

El tercer factor sobre la revelacidn responsable resultdé menos evidente para los participantes, ya que
no se relaciona directamente a los otros elementos de esta dimensién y hubo desacuerdo, si la
revelacion responsable requiere una respuesta legal o si es un asunto de politicas o normas y buenas
practicas. Los expertos consultados en las diferentes dimensiones concluyeron que el factor
revelacion responsable deberia ser trasladado a la dimensién Normas, Organizaciones y Tecnologias
ya que su contenido se relaciona con las vulnerabilidades técnicas y las normas que se han establecido
para revelarlas y abordarlas.

A través de la consulta con expertos, se recopilaron varias recomendaciones para seguir mejorando la
estructura de la Dimension 4. Se discutidé qué aspectos adicionales en la legislacién que abordan la
propiedad intelectual, proteccion de datos, proteccion de menores en linea y proteccion del
consumidor deberian ser agregados para proporcionar un panorama holistico del marco legal
relacionado con la ciberseguridad y enfatizar estos temas especificos que son discutidos ampliamente
en el ambito internacional.

Otra recomendacién que surgié durante la consulta con expertos fue la necesidad de distinguir entre
cooperacion internacional y nacional como un factor propio y no como un aspecto del factor del
sistema de justicia penal. Segun el comentario de un experto, el nuevo factor tres dentro de esta
dimension incluye tanto los mecanismos de cooperacién legal (como asistencia legal y extradicién
mutuas) como los mecanismos informales (como cooperacidon entre las fuerzas del orden y los
proveedores de servicios internet), a nivel nacional e internacional.

Dimensidn 5: Normas, organizaciones y tecnologias

Las revisiones realizadas por el Centro de Capacidad indicaron que el foco de la Dimensién 5 no era tan
claro o conciso como los otros cuatro. Entonces, cuatro nuevos factores se basaron en las
recomendaciones de los expertos en ciberseguridad, para adaptar el foco de esta dimensién a un
conjunto claro de asuntos.

Los dos nuevos factores que se agregaron contemplan el grado de despliegue y la implementacion de
la seguridad técnica y las medidas de control criptografico. Estos factores proveeran evidencia sobre
la implementacidon de los controles técnicos de seguridad actualizados, como sistemas contra
programas maliciosos, sistemas de deteccién de intrusos, barra de control de accesos, registro de
sucesos y funcidn fiscalizadora, asi como la implementacidn de los controles criptograficos en todos
los sectores, y si los controles cumplen las normas y disposiciones internacionales.

Ademas, se agregé la calidad del software como un nuevo factor. Los expertos en ciberseguridad
identificaron el aspecto de calidad durante la implementacién del software y los requisitos de
funcionalidad como también la existencia y mejoramiento de politicas y procesos de las actualizaciones
del software que no aparecian en el CMM.
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El Unico otro cambio sustancial fue la combinacidn de los dos aspectos en la estructura de la resiliencia
nacional en uno, resiliencia de la infraestructura de internet, que basada en los comentarios de las
revisiones, refleja con mayor exactitud el contenido de los indicadores.
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I\VV. Modelo nacional del estado de desarrollo de Ia
capacidad en ciberseguridad

Dimension 1: Politicas y estrategias en ciberseguridad

Esta dimension explora la capacidad de un pais para desarrollar y entregar estrategias en
ciberseguridad y realzar su resiliencia en ciberseguridad a través del mejoramiento de la respuesta a
incidentes, gestion de crisis, redundancia de capacidades de proteccion de la infraestructura critica.
Proporcionar ciberseguridad debe incluir la capacidad de alerta temprana, disuasion, resistencia y
recuperacion. Esta dimension considera politicas de sequridad efectivas para suministrar la capacidad
de resiliencia y defensa nacional, al mantener los beneficios de un ciberespacio vital para el gobierno,
los negocios internacionales y la sociedad en general.

D 1.1: Estrategia nacional en ciberseguridad

La estrategia en ciberseguridad es esencial para integrar la agenda de ciberseguridad en todo el
gobierno porque ayuda a priorizar la ciberseguridad como un drea de politicas importante, determina
responsabilidades y ordena a actores gubernamentales y no-gubernamentales, y organiza la
asignacion de recursos para los asuntos y prioridades emergentes y existentes.

e Elaboracidn: Este aspecto aborda la elaboracidon de una estrategia nacional, asignacion de
autoridades que hardn la implementaciéon en todos los sectores y sociedad civil y un
conocimiento de los riesgos de la ciberseguridad nacional que impulsa el desarrollo de la
capacidad a nivel nacional.

e Organizacion: Este aspecto aborda la existencia de un programa general para la coordinacion
de la ciberseguridad, que incluye un departamento que dirija y una entidad que coordine con
un presupuesto consolidado.

e Contenido: Este aspecto aborda el contenido de la estrategia de ciberseguridad nacional y si
estd vinculada explicitamente con los riesgos, prioridades y objetivos nacionales como la
sensibilizacion publica, mitigacidn de la ciberdelincuencia, capacidad de respuesta a incidentes
y proteccidn de la infraestructura nacional critica.

D 1.2: Respuesta a incidentes

Este factor aborda la capacidad de los gobiernos de identificar y determinar las caracteristicas de los
incidentes a nivel nacional de manera sistemdtica. Ademds, revisa la capacidad del gobierno de
organizar, coordinar y hacer operativas las respuestas a incidentes.

e Identificacion de incidentes: Este aspecto identifica si existe un registro centralizado a nivel
nacional del nivel de incidentes cibernéticos.

e Organizacion: Este aspecto aborda la existencia de una entidad central encargada de recopilar
la informacién sobre incidentes y su relacidn con los sectores publico y privado para respuestas
a incidentes a nivel nacional.

e Coordinacion: Este aspecto explora la existencia de una respuesta a incidente nacional
coordinada con roles y responsabilidades claras asi como lineas de comunicacion para
situaciones de crisis.

e Modo de operacidn: Este aspecto aborda la capacidad operacional y técnica de la organizacion
de respuesta a incidentes, como servicios, procesos, recursos y herramientas.
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D 1.3: Proteccion de las Infraestructuras Criticas (IC)
Este factor estudia la capacidad del gobierno de identificar los bienes de infraestructura critica y los
riesgos asociados a ellos, participar en la planificacion de las respuestas y en la proteccion de bienes
criticos, facilitar interaccion de alta calidad con los propietarios de los bienes de IC y facilitar la prdctica
integral de gestion de riesgo general incorporando la planificacion de respuestas.
e Identificacidon: Este aspecto aborda la existencia de una lista general de bienes de IC,
identificacion de prioridades basadas en riesgo y una auditoria periédica de los bienes de IC.

e Organizacion: Este aspecto aborda la existencia de un mecanismo de colaboracién formal entre
los ministerios del gobierno y los propietarios de los bienes criticos.

e Gestion de riesgos y respuesta: Este aspecto explora si la ciberseguridad estd integrada a la
practica de la gestién general de riesgo y si las medidas de seguridad han sido elaboradas para
garantizar la continuidad comercial de la IC en el contexto del ambiente de riesgo reinante.
Ademas, este aspecto se refiere a los procesos y procedimientos de proteccidn de informacidn
para planificar la respuesta a un ataque a bienes criticos, apoyado por soluciones de seguridad
técnica adecuadas.

D 1.4: Gestion de crisis

Este factor aborda la planificacion de la gestion de crisis, también aborda la realizacion de evaluaciones
de necesidades especializadas, ejercicios de capacitacion y simulaciones que produzcan resultados que
pueden expandirse para la elaboracion de politicas y la toma de decisiones estratégica. A través de las
técnicas cuantitativas y cualitativas, los procesos de evaluacion de la ciberseguridad tienen la finalidad
de producir resultados estructurados y medibles que exigen recomendaciones para los disefiadores de
politicas y otros actores que respalden la implementacion estratégica nacional asi como las
asignaciones de presupuesto.

e Gestion de crisis: (como indicado anteriormente)

D 1.5: Consideracion de ciberdefensa
Este factor explora si el gobierno tiene la capacidad de disefiar e implementar una estrategia de
ciberdefensa y dirigir su ejecucion y que incluya una organizacion de ciberdefensa designada. También
revisa el nivel de coordinacion entre varios actores de los sectores publico y privado como respuesta a
ataques maliciosos en los sistemas de informacion estratégicos y la infraestructura critica nacional.
e Estrategia: Este aspecto aborda la existencia de una estrategia en ciberdefensa nacional.
e Organizacion: Este aspecto aborda la existencia de una organizacion designada dentro del
gobierno responsable de la Defensa en caso de conflicto, utilizando medios cibernéticos.
e Coordinacion: Este aspecto aborda la coordinacién en respuesta a ataques maliciosos en
sistemas de informacion estratégicos y la infraestructura critica nacional.

D 1.6: Redundancia en comunicaciones

Este factor revisa la capacidad de un gobierno de identificar y esquematizar la redundancia digital y las
comunicaciones redundantes entre actores. La redundancia digital anticipa un sistema de
ciberseguridad en el cual la duplicacion y la falla de un componente estdn protegidas por un respaldo
apropiado. La mayoria de estos respaldos serdn en forma de redes aisladas (de sistemas principales)
pero fdcilmente disponibles, redes digitales, pero algunos podrian ser no-digitales (por ejemplo,
respaldar las redes de comunicaciones digitales con una red de comunicaciones de radio).

e Redundancia en comunicaciones: (como indicado anteriormente)
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Aspecto

Elaboracion de

Inicial
No existe estrategia en
ciberseguridad nacional,
aunque los procesos de
planificacién del desarrollo
estratégico puede haber
comenzado.

La asesoria puede haber
sido solicitada por
colaboradores
internacionales.

D 1.1: Estrategia nacional en ciberseguridad

Formativa
Un esquema/borrador en
estrategia nacional en
ciberseguridad ha sido
formulado.

Se han iniciado procesos
para el desarrollo
estratégico.

Procesos de consulta han
sido acordados por los
grupos clave de actores

Consolidada

Estrategia de ciberseguridad
nacional ha sido publicada.

Procesos de consulta con
multiples-actores han sido
realizados y las
observaciones fueron
enviadas a los 'propietarios’
identificados de la
estrategia.

La estrategia de

estrategia incluyendo colaboradores ciberseguridad nacional
internacionales. es promovida e
implementada por
multiples actores del
gobierno y otros sectores.
No se ha elaborado un Un programa coordinado en | Un Unico programa en
programa nacional en ciberseguridad ha sido ciberseguridad acordado tiene
ciberseguridad. elaborado con un proceso de | una entidad de coordinacién
consulta a multiples actores. | designada con un mandato de
consultar los sectores publico y
Sin embargo, los privado y la sociedad civil.
presupuestos se El programa est:é fiefinido de
Py encuentran en diferentes acuerdo a propositos y
Organizacion objetivos, usando parametros

departamentos publicos
sin una linea
presupuestaria especifica
para ciberseguridad.

para medir el progreso.

Existe presupuesto
especifico para
ciberseguridad, pero no es
parte de un presupuesto
consolidado.

Estratégica

Dindmica
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Aspecto

Inicial

Formativa

D 1.1: Estrategia nacional en ciberseguridad

Consolidada

Contenido

Pueden existir varias
politicas nacionales en
relacién a ciberseguridad,
pero el contenido es
genérico, no
necesariamente alineado
con los propdsitos
nacionales y no
proporciona disposiciones
practicas.

El contenido incluye
vinculos establecidos entre
ciberseguridad, prioridades
de riesgo nacional y
desarrollo empresarial,
pero en general son ad hoc
y les falta detalle.

El contenido de la estrategia
en ciberseguridad nacional
estd vinculado explicita y
directamente al riesgo,
prioridad y objetivos
nacionales asi como al
desarrollo empresarial.

Contenido minimo que deberia
tratar de sensibilizar, mitigar
ciberdelincuencia, establecer
capacidad de respuesta a
incidentes y proteger la
infraestructura critica de
amenazas externas e internas.

Estratégica

Dindmica
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Aspecto

Identificacion de
incidentes

No existe catalogo de
incidentes a nivel nacional,
ni esta en elaboracion.

D 1.2: Respuesta a incidentes

Formativa
Algunos incidentes en
ciberseguridad han sido
categorizados y registrados
como amenazas a nivel
nacional.

Consolidada
Un registro centralizado de
incidentes en
ciberseguridad a nivel
nacional esta operativo.

Estratégica

Dinamica
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D 1.2: Respuesta a incidentes

Estratégica

Aspecto Inicial Formativa Consolidada
No existe una organizacion Se identificaron organizaciones Una entidad nacional
para responder a los del sector privado clave en la financiada para la respuesta a
incidentesicibernaticost ciberseguridad nacional, pero no | incidentes ha sido establecida
existe una coordinacion formal o | (como CSIRT o CERT), con roles
mecanismos para compartir y responsabilidades
informacion entre los sectores especificos.
publico y privado. [CSIRT: computer security
i . incident response team,
Organizacion Dispersas entidades del sector equipo de respuesta a
publico y privado detectan y incidente de seguridad
responden a incidentes cuando | informatico]
ocurren, pero aun no se ha [CERT: computer emergency
acordado un mandato para una response team, equipo de
organizacion que responda a los | respuestaa emergencias
incidentes cibernéticos informaticas]
La coordinacion de respuesta | Las directrices de respuesta a| Una respuesta a incidentes
a un incidente es gestionada | un incidente han sido nacionales rutinaria y
informalmente dentro o entre| designadas a nivel coordinada fue establecida y
los sectores publico y privado.| operacional, pero la publicada entre los sectores
coordinacion a nivel nacional | publico y privado, con lineas
aun no ha sido establecida. de comunicacién preparadas
para momentos de crisis.
Existe cooperacion
internacional como
respuesta a incidentes
Coordinacion entre organizaciones para

resolver los incidentes
cuando ocurran.

Dinamica
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Aspecto

Modo de operacion

Inicial
Procesos de respuesta a
incidentes clave (deteccion,
resolucién, prevencion, etc.)
y herramientas (digitales)
para apoyarlos no estan
bien definidas o
documentadas.

Existe capacitacion o
comprension limitada o
insuficiente de los
conceptos de respuesta a
incidentes en
ciberseguridad.

D 1.2: Respuesta a incidentes

Formativa
Los procesos de respuesta
a incidentes clave han sido
identificados, pero no
oficialmente
documentados o no estan
operativos.

Miembros de CSIRT reciben
capacitacién de manera ad
hoc.

La respuesta a incidentes es
reactiva y ad hoc.

Estratégica

Consolidada
Los procesos de respuesta
aincidentes clave y las
herramientas estan
definidos, documentados
y son funcionales.

Miembros de CSIRT reciben
capacitacion
frecuentemente para
comprender los conceptos
clave de la respuesta a
incidentes en
ciberseguridad.

El nivel de respuesta a
incidentes es limitado en
alcance y auin es reactivo.

Dindmica
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Aspecto

Identificacion

Inicial
Se reconocen en parte lo
que significan bienes de
infraestructura critica (IC),
pero no se ha producido
una categorizacion formal
de bienes.

D 1.3: Proteccién de Infraestructuras Criticas (IC)

Formativa
Se ha creado una lista
general de bienes IC.

Consolidada
Un detallado control de
bienes IC y de cémo se
relacionan con la
ciberseguridad se realiza
periédicamente.

La lista de los bienes
controlados es
diseminada a los actores
relevantes.

Organizacién

Existe poco o nada de
interaccion entre los
ministerios del gobierno y los
propietarios de bienes
criticos. No existe ningun
mecanismo de colaboracidn.

Existe informal y ad hoc
revelacion de amenazas y
vulnerabilidades entre los
propietarios de bienes criticos
asi como entre los ICy el
gobierno, pero el alcance de
las revelaciones requeridas no
ha sido especificado.

Se ha establecido un
mecanismo para revelar la
vulnerabilidad con alcance
definido para informar
incidentes (ya sea obligatorio
o voluntario) entre los
propietarios de bienes ICy el
gobierno.

Se han definido estrategias
de comunicacién interna 'y
externa formales y son
consistentes en todos los
sectores con puntos de
contacto claros.

Se acordd y se promueve el
compromiso estratégico
entre el gobierno y las IC.

Estratégica

Dinamica
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Gestion de riesgo y
respuesta

Habilidades y conocimiento
en gestidn de riesgos
pueden ser incorporados a
las précticas empresariales,
pero la ciberseguridad, si se
reconoce, se sumaa las Tly
al riesgo de proteccion de
datos y no se reconoce
como una prioridad.

La planificacion de las
respuestasy la
sensibilizacién de las
amenazas se ha discutido
ampliamente, pero no
existe un plan formal.

Se ha implementado el
control al acceso fisico y
virtual.

IC tiene capacidad basica
para detectar, identificar,
responder y recuperarse de
las amenazas pero tales
capacidades no han sido
coordinadas y varian en
calidad.

La proteccion de bienes IC
incluye el nivel basico de
sensibilizacién en
ciberseguridad y politicas de
seguridad en datos, pero los
procesos de proteccidon no
han sido acordados.

Se han establecido y
adoptado las mejores
practicas en medidas de
seguridad, directrices y
normas para la
ciberseguridad de IC.

Se han establecido
procesos de gestion de
riesgos en ciberseguridad,
apoyados por adecuadas
soluciones técnicas en
seguridad, vinculos de
comunicacion y medidas
para mitigar dafio.

Se utilizan procedimientos
de gestion de riesgo de IC
para crear un plan de
respuesta nacional que
incluye la participacion de

todas las entidades vitales.
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Categorias

Gestion de crisis

Inicial
Se entiende que la gestion de
crisis es necesaria para la
seguridad nacional, pero la
ciberseguridad aun no es
considerada un componente.

El ejercicio de gestion de
crisis y la autoridad que lo
planifica puede haber sido
asignada en principio (ya
sea directamente o via
consultores), pero la
planificacién de gestion de
crisis en ciberseguridad no
ha sido completamente
delineada.

D 1.4: Gestion de crisis

Formativa
Se ha realizado una
evaluacion preliminar de las
medidas y técnicas en
ciberseguridad que requiere
pruebas, pero no se ha
llevado a cabo ningtn
ejercicio hasta ahora.

Se ha designado la
autoridad para la
planificacion de un
ejercicio y se han
delineado los pasos que se
deberdn seguir para
conducir el ejercicio en
ciberseguridad.

Los actores clave y los
expertos en otros temas,
como los think tanks [grupos
de reflexion], académicos,
lideres civiles y consultores
estan incluidos en el
proceso de planificacion.

Los monitores del ejercicio,
si fueron designados, son
nacionales y pueden no
tener la capacitacién.

Consolidada

Se ha realizado un ejercicio
en ciberseguridad con
tamanio y alcance geografico
limitado, que incluye todos
los actores relevantes en
todos los sectores.

Estratégica

Se han asignado recursos
apropiados para los
ejercicios.

El proceso de planificacion
incluye la contribucidn de
participantes, descripcion
de su rol en el ejercicio, y
la articulacion de los
beneficios e incentivos por
la participacién.

Monitores capacitados
internos o externos
facilitan el ejercicio.

El ejercicio es evaluado

y se proporciona comentario
de los participantes y
actores.

Dindmica
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D 1.5: Ciberdefensa

Estratégica

Aspecto Inicial Formativa Consolidada
Las politicas de seguridad Se han identificado amenazas | Existe una politica o estrategia
nacional y la estrategia de especificas a la seguridad en ciberdefensa nacional y
defensa pueden ser nacional en el ciberespacio, esquemas de la posicion del
publicadas y podrian tales como amenazas externas| pais en su respuesta a
contener un componente en | a actores (tanto estatales diferentes tipos y niveles de
ciberseguridad. como no-estatales), amenazas| ciberataques (por ejemplo,
Estrategia internas, vulnerabilidades en | conflicto cibernético que
la cadena de distribucidn, y produce efecto cinético y
amenazas a la capacidad ciberataques ofensivos
operacional militar, pero no dirigidos a alterar la
existe alin una estrategia infraestructura).
coherente.
Gestion informal de Se incorporaron las unidades | Existe una organizacion
ciberdefensa puede ser de operaciones cibernéticas a | definida dentro del aparato
distribuida entre las fuerzas Las diferentes ramas de las de defensa responsable del
Organizacién armadas y/o organizaciones | fuerzas armadas, pero no conflicto que usa medios
gubernamentales, con existe comando central y cibernéticos.
referendE eeadierel 8 control de estructuras.
inteligencia de sefiales.
No existe la capacidad (o es Se han acordado La entidad encargada de la
limitada) de coordinar la requerimientos de la ciberdefensa coordina la
ciberdefensa entre los capacidad en ciberdefensa integracion en relacién a los
actores nacionales (por entre el sector publico y eventos cibernéticos entre el
ejemplo, las fuerzas del privado para minimizar la gobierno, las fuerzas armadas y la
orden, empresa publica'y amenaza a la seguridad infraestructura critica e identifica
privada) o actores entre los redenel @ inemaaaiel. claramente los roles y las
Coordinacién estados (por ejemplo: responsabilidades.

estados aliados o neutrales).

Las organizaciones de defensa 'y
los proveedores de
infraestructura critica han
establecido un mecanismo para
informar las amenazas.

Dinamica
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Aspecto

Redundancia en
Comunicaciones

Inicial
La medidas de redundancia
digital podrian considerarse,
pero no son sistematicas, ni
integrales.

Podrian haber sido
identificados los activos
actuales de respuesta a
emergencia, pero falta nivel
de integracion.

Formativa
Los actores se ponen de
acuerdo para identificar las
lagunas y las superposiciones
en las comunicaciones y los
vinculos con la autoridad de
activos de respuesta a
emergencias.

Se han establecido
respuestas, prioridades y
procedimientos de
operacion estandar para los
activos de respuesta a
emergencias en el caso de
interrupcion de las
comunicaciones junto con
cualquier nédulo en la red
de respuesta a
emergencias.

D 1.6: Redundancia en comunicaciones

Consolidada
Los activos de respuesta a
emergencias estan
conectados directamente a la
red nacional de
comunicaciones de
emergencia.

Las comunicaciones estan
distribuidas en las
funciones de respuesta a
emergencias, dreas
geograficas de
responsabilidad,
contestador publico y
privado y las autoridades
militares.

Se asignaron recursos
apropiados para la
integracion de hardware,
pruebas de estrés de la
tecnologia, capacitacion de
personal y simulacros de
crisis.

Estratégica

Dindmica
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Dimension 2: Cibercultura y sociedad

Esta dimensidn revisa importantes elementos de una cultura en ciberseguridad responsable, tales como el
nivel de riesgos en la sociedad, el nivel de confianza en los servicios de internet, gobierno en linea, y
servicios comerciales en linea, y el conocimiento de los usuarios sobre la proteccion de informacion personal
en linea. Ademds, este factor explora la existencia de mecanismos de denuncia que operan como canales
para que los usuarios denuncien la ciberdelincuencia. Por otro lado, este factor revisa el rol de los medios
de comunicacion y redes sociales en el perfilado de valores, actitudes y comportamiento en ciberseguridad.

D 2.1: Mentalidad en ciberseguridad
Este factor evalua el nivel en que la ciberseguridad es priorizada e integrada en los valores, actitudes y
prdcticas del gobierno, el sector privado y los usuarios de la sociedad en general. La mentalidad en
ciberseguridad consiste en valores, actitudes y prdcticas que incluyen hdbitos de los usuarios, expertos y
otros actores en el ecosistema de cibersequridad que aumenta la resiliencia de los usuarios contra las
amenazas de su sequridad en linea.
e Gobierno: Este aspecto examina si todas las agencias a todos los niveles de gobierno han integrado
una mentalidad en ciberseguridad proactiva.
e Sector privado: Este aspecto examina si todas las agencias han integrado una mentalidad
proactiva en ciberseguridad en los negocios e industria.
e Usuarios: Este aspecto examina si la mentalidad en ciberseguridad ha sido adoptada en toda la
sociedad.

D 2.2: Confianza y seguridad en internet
Este factor revisa el nivel de confianza y seguridad de los usuarios en el uso de los servicios en linea, en
general, y de los servicios en linea del gobierno y comercio, en particular.

e Confianza y seguridad de los usuarios en internet: Este aspecto examina si los usuarios tienen
confianza en los servicios en linea, y si existe un programa coordinado por operadores de
infraestructura de internet para promover la confianza.

e Confianza de los usuarios en los servicios en linea del gobierno: Este aspecto examina si se
ofrecen servicios del gobierno en linea, si existe confianza en el suministro seguro de tales servicios
y si existen esfuerzos para promover tal confianza en la aplicacién de medidas de seguridad.

e Confianza de los usuarios en los servicios de comercio en linea: Este aspecto examina si los
servicios de comercio en linea son ofrecidos y establecidos en un entorno seguro y confiable por
los usuarios.

D 2.3: Conocimiento del usuario sobre la proteccion de informacidon personal en linea
Este aspecto examina si los usuarios y actores de internet dentro de los sectores publico y privado
reconocen y comprenden la importancia de la proteccion de informacion personal en linea, y si han sido
sensibilizados de sus derechos a privacidad.
e Conocimiento del usuario sobre la proteccion de informacién personal en linea: (como indicado
anteriormente)

D 2.4: Mecanismos para denunciar
Este aspecto explora la existencia de mecanismos para denunciar que funcionen como canales para que
los usuarios denuncien delitos relacionado con internet como fraude en linea, ciberacoso, abuso a menores
en linea, robo de identidad, violaciones a la privacidad y sequridad, y otros incidentes.

e Mecanismos para denunciar: (como indicado anteriormente). 28



D 2.5: Medios de comunicacidn y redes sociales
Este aspecto explora si la ciberseguridad es un topico comun en la prensa convencional y un asunto de
discusion abierta en las redes sociales. Ademds, este aspecto habla sobre el rol de la prensa en entregar
informacion al publico sobre la cibersequridad, y asi modelar sus valores, actitudes y comportamiento
en linea, en ciberseguridad.

e Maedios de comunicacion y redes sociales: (como indicado anteriormente).
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Aspecto

Gobierno

Sector privado

Usuarios

Inicial
El gobierno no reconoce (o
es minimo) la necesidad
de priorizar la mentalidad
en ciberseguridad.

Las agencias lideres
dentro del gobierno
pueden haber
comenzado a
considerar la
ciberseguridad.

El sector privado no
reconoce (o es minimo) la
necesidad de priorizar la
mentalidad en
ciberseguridad.

Los usuarios no reconocen
(o es minimo) la
necesidad de priorizar la
mentalidad en
ciberseguridad y no toman
medidas proactivas para
mejorar su ciberseguridad.

D 2.1: Mentalidad en ciberseguridad

Formativa
Las agencias lideres pueden
haber comenzado a dar
prioridad en ciberseguridad
identificando los riesgos y
amenazas.

Las empresas lideres han
comenzado a establecer
prioridades en la
mentalidad en
ciberseguridad al identificar
las practicas de alto riesgo.

Se encuentran disponibles
programas y materiales para
capacitar y mejorar las
prdcticas en ciberseguridad.

Una proporcion limitada

de usuarios de internet ha
comenzado a priorizar la
ciberseguridad, identificando
riesgos y amenazas.

Consolidada

La mayoria de los oficiales
del gobierno a todo nivel
estdn conscientes de las
buenas practicas en
ciberseguridad.

La mayor parte de los
actores del sector privado
a todos los niveles estan
conscientes de las buenas
practicas en
ciberseguridad.

Un ndmero creciente de
usuarios piensa que es una
prioridad para ellos emplear
buenas practicas en
ciberseguridad y hacer
esfuerzos conscientes de
usar los sistemas en linea
con seguridad.

Estratégica

Dindmica
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Aspecto

Confianza y
seguridad de los
usuarios en
internet

Inicial
La mayoria de los usuarios
de internet tiene confianza
ciega en los sitios web y
todo lo relacionado con lo
que ven o reciben en linea.

Los operadores de la
infraestructura de internet
pueden considerar medidas
para promover confianza en
los servicios en linea.

D 2.2: Confianza y seguridad en internet

Formativa
Una proporcién limitada de
usuarios de internet evalua
criticamente lo que ve o
recibe en linea y cree que
tiene la capacidad de usar
internet y protegerse en
linea.

Una proporcidn limitada de
usuarios confia en el uso
seguro de internet basado en
indicadores de legitimidad de
sitios web.

Los operadores de
infraestructura internet
elaboran medidas para
promover la confianza de
los servicios en linea pero
aun no los han
establecido.

Consolidada
Una proporcidn creciente de
usuarios de internet evalta
criticamente lo que ve o
recibe en linea, basados en la
identificacion de posibles
riesgos.

Estratégica

Una creciente proporcion
de usuarios confia en el uso
seguro de internet basado
en indicadores de
legitimidad de sitios web.

Los operadores de
infraestructura internet
han establecido programas
para promover la confianza
de los servicios en linea.

Se han establecido politicas
de consentimiento del
usuario disefadas a notificar
practicas sobre la
recopilacion, uso o
divulgacion de informacién
personal confidencial.

Dinamica
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Confianza de los
usuarios en los
servicios en linea del
gobierno

El gobierno no ofrece servicios
en linea (o son limitados) pero
no ha promovido
publicamente el entorno
seguro necesario.

Si los servicios en linea del
gobierno fueran
proporcionados, los usuarios
no estan familiarizados o les
falta confianza en ellos.

El gobierno continua
aumentando la provisién de
servicios en linea, pero
también reconoce la
necesidad de la aplicacidn
de medidas de seguridad
para establecer la

confianza en estos

servicios.

Los actores y usuarios
reconocen la necesidad de
seguridad en los servicios
en linea del gobierno.

Una proporcidn limitada de
usuarios confia en el uso
seguro de los servicios en
linea del gobierno.

Se han desarrollado
completamente los servicios
en linea del gobierno.

Se han priorizado con nivel
de alto riesgo los servicios
en linea del gobierno para
reducir la ocurrencia.

El sector publico promueva
el uso de servicios
gubernamentales en linea
y confia en estos servicios a
través de un programa
coordinado, que incluye el
cumplimiento de
estandares en la red para
proteger el anonimato de
los usuarios.

Aspecto

Inicial

D 2.2: Confianza y seguridad en internet

Formativa

Consolidada

Algunos servicios
gubernamentales en linea
estan informando a los
usuarios de la utilidad de las
soluciones de seguridad
implementadas.

Una creciente proporcion
de usuarios confia en el uso
seguro de los servicios
gubernamentales en linea.

Se han identificado,
reconocido y divulgado
posibles brechas en los
servicios
gubernamentales en
linea de manera ad hoc.

Estratégica

Dinamica
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Confianza de los
usuarios en los
servicios
comerciales en
linea

No se ofrecen servicios
comerciales en linea

(o se ofrecen en un entorno
inseguro).

Si los servicios comerciales
en linea son
proporcionados, los
usuarios no estan
familiarizados o les falta
confianza en ellos.

Se han establecido
completamente servicios
comerciales en linea de forma
limitada.

El sector privado reconoce
la necesidad de la
aplicacion de medidas de
seguridad para establecer
confianza en los servicios
comerciales en linea.

Una proporcioén limitada de
usuarios tiene confianza en el
uso seguro de servicios
comerciales en linea.

Algunos servicios
comerciales en linea
informan a los usuarios de
la utilidad de las soluciones
de seguridad
implementadas.

Los servicios comerciales en
linea han sido establecidos
por multiples actores en un
entorno seguro.

Las soluciones de seguridad
son actualizadas y se han
puesto a disposicion
sistemas confiables de pago.

Una creciente proporcion
de usuarios confia en el uso
seguro de los servicios
comerciales en linea.

El sector privado promueve
el uso de servicios
comerciales en linea y confia
en estos servicios.

Los plazos y condiciones
para el uso de servicios
comerciales son facilmente
accesibles.
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Aspecto

Conocimiento del
usuario sobre la
proteccion de
informacion personal
en linea

D 2.3: Conocimiento del usuario sobre la proteccién de informacion personal en linea

Inicial
Los usuarios y actores
dentro de los sectores
publico y privado no tienen
conocimiento (o este es
minimo) sobre cémo se
manipula la informacién
personal en linea, tampoco
creen que existan medidas
adecuadas para proteger su
informacion personal en
linea.

No existe (o es limitada)
discusién en relacion a
la proteccion de
informacion personal
en linea.

Las discusiones pueden
haber comenzado y
comprenden multiples
actores, pero las normas de
seguridad no han sido
establecidas.

Formativa
Los usuarios y actores
dentro de los sectores
publico y privado pueden
tener conocimiento de cémo
se maneja la informacién
personal en linea; y pueden
utilizar buenas (proactivas)
prdcticas en ciberseguridad
para proteger su informacion
personal en linea.

Han comenzado las
discusiones en relacién a la
proteccion de la informacién
personal y en relacién al
balance entre seguridad y
privacidad, pero estos no
han resultado en acciones o
politicas concretas.

Consolidada Estratégica
Una creciente
proporcion de usuarios
tiene las habilidades
para gestionar su
privacidad en linea y
protegerse de intrusion,
interferencia o acceso
no deseado a la

informacién por otros.

Existe un constante debate
publico en relacién a la
proteccion de informacion
personal y en relacién al
balance entre seguridad y
privacidad que
retroalimenta las politicas
privacidad dentro de los
sectores publico y privado.

Dinamica
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Aspecto

Mecanismos para
denunciar

Inicial
No existen mecanismos
disponibles para
denunciar, pero las
discusiones pueden haber
comenzado.

D 2.4: Mecanismos para denunciar

Formativa
Los sectores publico y/o
privado estan
proporcionando algunos
canales para denunciar
fraude en linea, ciberacoso,
abuso de menores en linea,
robo de identidad, brechas
de seguridad y otros
incidentes, pero estos
canales no estan coordinados
y no son usados de manera
ad hoc.

La promocién de canales
de denuncia no ha
comenzado aln ni es ad
hoc.

Consolidada
Se han establecido
mecanismos de denuncia y
son usados con regularidad.

Se han establecido
programas para promover el
uso de estos mecanismos
por los sectores publico y
privado.

Dindmica

Estratégica
Los mecanismos de
denuncia coordinados
son utilizados
ampliamente.

Programas para promover el
uso de estos mecanismos
son priorizados por los
sectores publico y privado, y
considerados como una
inversion en la prevencion de
pérdidas y el control de
riesgos.

Se aplican efectivos
parametros para
mecanismos de denuncia y
los resultados se incluyen
en la revisién y promocion
de mecanismos.

Aspecto

Medios de
comunicacion y
redes sociales

Los medios de comunicacion
y redes sociales raras veces, si
alguna vez, tratan
informacion sobre
ciberseguridad, o reportan
asuntos como brechas de
seguridad o
ciberdelincuencia.

D 2.5: Medios de comunicacion y redes sociales

Formativa
Existe cobertura ad hoc en
ciberseguridad, se
proporciona informacion
limitada y se informan
asuntos especificos que las
personas deben enfrentar
en linea, tales como
proteccion de menores en
linea o ciberacoso.

Existe discusién limitada
en las redes sociales
sobre ciberseguridad.

Consolidada
La ciberseguridad es un tema
comun en la prensa
convencional y se entrega
amplia informacién en un
amplio espectro de asuntos,
incluyendo brechas de

seguridad y ciberdelincuencia.

Existe amplia discusion en
las redes sociales sobre
ciberseguridad.

Estratégica Dindmica
La cobertura de la prensa se
extiende mas alla de
denunciar la amenaza y puede
informar al publico de las
medidas proactivas y
accionables en
ciberseguridad, asi como el
impacto econémico y social.

Existe discusion frecuente
en las redes sociales sobre
ciberseguridad y las
personas a menudo
intercambian experiencias
en linea usando las redes
sociales.
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Dimension 3: Educacidn, capacitacion y habilidades en
ciberseguridad

Esta dimension revisa la disponibilidad de programas de sensibilizacion en ciberseguridad tanto para
ejecutivos como para el publico. Ademds, evalua la disponibilidad, calidad y captacion de ofertas en
educacion y capacitacion para varios grupos de actores del gobierno, del sector privado y de la
poblacion en general.

D 3.1: Campaiia de sensibilizacion
Este factor se centra en la permanencia y disefio de programas para mejorar la sensibilizacion de los
riesgos y amenazas en ciberseguridad y también en cémo abordarlos.

e Programas de sensibilizacidn: Este aspecto examina la existencia de un programa nacional
coordinado sobre la sensibilizacién en ciberseguridad, que cubre un amplio rango de
estadisticas demograficas y otros asuntos, y fue elaborado basandose en consultas con actores
de varios sectores.

e Sensibilizacidn ejecutiva: Este aspecto examina los esfuerzos de sensibilizar ejecutivos en
asuntos de ciberseguridad en los sectores publico, privado, académico y sociedad civil, y
también en cdmo abordar los riesgos en ciberseguridad.

D 3.2: Marco para educacion

Este factor aborda la importancia de ofertas de alta calidad en educacion en ciberseguridad y la
existencia de educadores calificados. Ademds, este factor examina la necesidad de mejorar la
educacion en ciberseguridad a nivel nacional e institucional y la colaboracion entre el gobierno y la
industria para asegurar que las inversiones en educacion satisfagan las necesidades del entorno en
ciberseguridad en todos los sectores.

e Provision: Este aspecto explora si existen ofertas educacionales en ciberseguridad y si existen
programas disponibles de capacitacién de educadores, basados en el conocimiento de los
requisitos actuales de riesgos y habilidades.

e Administracion: Este aspecto explora la coordinacidn de recursos para desarrollar y mejorar
los marcos de educacidn en ciberseguridad, con un presupuesto asignado y gastos basados en
la demanda nacional.

D 3.3: Marco para capacitacion profesional

Este factor aborda la disponibilidad y provision de programas de capacitacion en ciberseguridad que
desarrolle un equipo de profesionales en ciberseguridad. Ademds, este factor revisa la penetracion de
capacitacion en cibersequridad y el conocimiento horizontal y vertical en ciberseguridad transferido
dentro de las organizaciones y como este se traduce en el desarrollo continto de habilidades.

e Provisidn: Este aspecto examina el desarrollo, disponibilidad y provisién de programas de
capacitacioén en ciberseguridad para mejorar las habilidades y competencias.

e Asimilacion: Este aspecto examina la existencia de profesionales certificados en asuntos,
procesos, planificacion y andlisis de ciberseguridad a través de la asimilacién de programas de
capacitacién y transferencia de conocimiento dentro de las organizaciones.
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Aspecto

Programas de
sensibilizacion

Inicial
No se reconoce la
necesidad de realizar una
campafia de
sensibilizacién por las
amenazas y
vulnerabilidades en
ciberseguridad en todos los
sectores o puede estar en
estado inicial de discusion.

D 3.1: Campafia de sensibilizacion

Formativa
Programas de sensibilizacion,
Cursos, seminarios y recursos
en linea estan disponibles
para grupos demograficos
especificos del sector publico,
privado, académico y/o
sociedad civil, pero no se han
realizado esfuerzos de

coordinacion o intensificacion.

Los programas de
sensibilizacion pueden ser
notificados por iniciativas
internacionales pero no
estan vinculados a la
estrategia nacional.

Consolidada
Se establecié un
programa nacional de
sensibilizacion en
ciberseguridad dirigido
por una organizacion
designada (de cualquier
sector), que aborda un
amplio rango de asuntos y
estadisticas demograficas,
pero no se han aplicado
parametros para
efectividad.

Consultas con actores de
varios sectores notifica la
creacion y utilizacion de
programas y materiales.

Existe un portal Gnico en
linea que vincula la
informacioén en
ciberseguridad apropiada y
que es diseminada via ese
programa.

Estratégica

Dinamica
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Aspecto

Campaiia de
sensibilizacién
ejecutiva

Inicial
La campania de
sensibilizacidn en asuntos de
ciberseguridad para
ejecutivos es limitada o
inexistente.

Los ejecutivos no estan
conscientes de sus
responsabilidades hacia los
accionistas, clientes,
consumidores y empleados
en cuanto a ciberseguridad.

D 3.1: Campafia de sensibilizacién

Formativa

Los ejecutivos son
sensibilizados en asuntos
generales de
ciberseguridad, pero no en
cuanto a cdmo estos
asuntos y amenazas
podrian afectar su
organizacion.

Los ejecutivos de sectores
especificos, tales como
finanzas 'y
telecomunicaciones, han
sido sensibilizados en el
riesgo en ciberseguridad en
general y en como la
organizacién maneja los
asuntos de ciberseguridad,
pero no los efectos
estratégicos.

Consolidada

La sensibilizacion de
ejecutivos en el sector
publico, privado,
académico y en la sociedad
civil aborda los riesgos de
ciberseguridad en general,
algunos de los métodos de
ataque y cémo la
organizacion maneja estos
asuntos cibernéticos
(habitualmente en manos
del CIO, [Chief Information
Officer, Gerente de
Informacion]).

Miembros selectos del
ejecutivo son sensibilizados
en cémo los riesgos en
ciberseguridad afectan la
toma de decisiones en la
organizacion, en particular
aquellas de los sectores
financieroy
telecomunicaciones.

Los esfuerzos de
sensibilizacion en la gestion
de crisis en ciberseguridad a
nivel ejecutivo siguen
siendo de caracter reactivo.

Estratégica

Dindamica
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Aspecto

Provision

Inicial
Existen pocos (o ningun)
educadores en
ciberseguridad disponibles,
no existen programas de
capacitacion para
educadores.

Se ofrecen cursos en
computacién que podrian
tener un componente en
seguridad, pero no se
ofrecen cursos relacionados
con ciberseguridad.

No existe acreditacion
de educacién en
ciberseguridad.

D 3.2: Marco para educacion

Formativa
Se estan explorando
programas en
ciberseguridad para
educadores, con un equipo
pequeiio de educadores
profesionales.

Existen algunos cursos en
areas relacionadas con
ciberseguridad, como
seguridad de la informacion,
seguridad en las redes y
criptografia, pero adn no se
ofrecen cursos especificos
en ciberseguridad.

Se evidencia demanda por
educacién en
ciberseguridad a través de
inscripcion al curso y
retroalimentacion.

Consolidada
Existen calificaciones en
ciberseguridad y oferta de
educadores.

Estratégica

Se ofrecen cursos
especializados en
ciberseguridad que estan
acreditados a nivel
universitario.

Las universidades ofrecen
carreras en dreas
relacionadas con
ciberseguridad.

Las universidades y otras
entidades ofrecen
seminarios y charlas en
asuntos de ciberseguridad
orientados al publico en
general.

La investigacion y el
desarrollo es una
consideracién importante
en la educacién en
ciberseguridad.

Dindmica
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Aspecto

Administracion

Inicial
AuUn no se ha
considerado la
necesidad de mejorar a
educacién en
ciberseguridad
nacional.

AUn no se ha establecido
una red de puntos de
contacto nacionales para
entidades
gubernamentales,
reguladoras, industrias
clave e instituciones de
educacion.

No ha comenzado (o solo
recientemente) el debate
sobre cémo coordinar la
gestidn de educacién e
investigacion en
ciberseguridad para mejorar
el conocimiento nacional.

D 3.2: Marco para educacion

Formativa
Actores lideres en el
gobierno, industria y
académicos han
identificado la necesidad
de mejorar la educacidn en
ciberseguridad en escuelas
y universidades.

Escuelas, gobierno e
industria colaboran de
manera ad hoc para
suministrar los recursos
necesarios para
proporcionar educacion en
ciberseguridad.

No se ha establecido aun
un presupuesto nacional
centrado la educacién en
ciberseguridad.

Consolidada
Amplia consulta de todos
los actores del gobierno,
sector privado, academia y
sociedad civil notifica las
prioridades de educacion
en ciberseguridad la cual se
refleja en la estrategia
nacional en ciberseguridad.

Estratégica

Parte del presupuesto
nacional esta dedicado a la
investigacion nacional en
ciberseguridad y laboratorios
en universidades.

El gobierno y/o industria
promueven certamenes e
iniciativas para estudiantes
para asi aumentar el
atractivo de las carreras en
ciberseguridad.

Dindamica
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Aspecto

Provision

Inicial
Existen pocos (o
ningun) programas
de capacitacién en
ciberseguridad.

D 3.3: Marco para capacitacion profesional

Formativa
Se ha documentado la
necesidad de capacitar
profesionales en
ciberseguridad a nivel
nacional.

Se proporciona capacitacion
para personal en general en
Tl en asuntos de
ciberseguridad de modo que
ellos puedan reaccionar a
incidentes cuando estos
ocurran, pero no existe
capacitacién para
profesionales dedicados a la
seguridad.

Se ofrece certificacion
profesional en TIC, con
algunos médulos o
componentes en seguridad.

Existen cursos de
capacitacion, seminarios y
recursos en linea ad hoc
para profesionales en
ciberseguridad a través de
fuentes publicas o privadas,
con evidencia limitada de
ser utilizados.

Consolidada
Existen programas
estructurados de
capacitacion en
ciberseguridad para
desarrollar habilidades
hacia la creacion de un
equipo de profesionales
especializados en
ciberseguridad

Se ofrece certificacion
profesional en seguridad
en todos los sectores del
pais.

Las necesidades de la
sociedad son bien
comprendidas y se ha
documentado una lista de
requisitos de capacitacion.

Se reconocen los programas
de capacitacion para
profesionales que no
pertenecen al area de la
ciberseguridad, y son
ofrecidos inicialmente.

Estratégica

Dinamica

41



Asimilacion

Asimilacion de la
capacitacion de personal Tl
designado para responder
aincidentes de
ciberseguridad es limitado
o inexistente.

Existen mediciones para
evaluar la asimilacion de
Cursos, seminarios, recursos
en linea y certificacion de
ofertas de capacitacion ad
hoc pero son limitados en su
alcance.

No existe transferencia de
conocimiento de
empleados capacitados
en ciberseguridad a otros
empleados no
capacitados.

Existe un equipo establecido
de empleados calificados
capacitados en asuntos,
procesos, planificacion y
analisis en ciberseguridad.

La transferencia de
conocimiento de
empleados capacitados en
ciberseguridad a otros
empleados no capacitados
es ad hoc.

Se han establecido
iniciativas de creacion de
empleo en ciberseguridad
dentro de organizaciones y
para estimular a los
empleadores a capacitar al
personal para convertirse
en profesionales en
ciberseguridad.




Dimension 4: Marcos regulatorio y legal

Esta dimension examina la capacidad del gobierno de disefiar y aprobar directa o indirectamente
legislacion nacional relacionada con la ciberseguridad, con énfasis especifico en los tdpicos de
seguridad, privacidad y asuntos de proteccion de datos TIC y otros asuntos relacionados con la
ciberdelincuencia. Se examina la capacidad de aplicar tales leyes a través del cumplimiento de la ley,
procesamiento y capacidades de los tribunales. Ademds, esta dimension observa asuntos tales como
los marcos de cooperacion formal e informal para combatir el ciberdelincuencia.

D 4.1: Marco legal

Este factor aborda varias legislaciones y marcos regulatorios relacionados con la ciberseguridad, que
incluyen: marcos legislativos en seguridad TIC, privacidad, libertad de expresion y otros derechos
humanos en linea, proteccion de datos, proteccion de menores, proteccion del consumidor, propiedad
intelectual, legislacidn sustantiva y procesal en delito cibernético.

e Marcos legislativos para la seguridad TIC: Este aspecto aborda la existencia e implementacién
de marcos legislativos y regulatorios amplios en seguridad de las TIC.

e Privacidad, libertad de expresion y otros derechos humanos en linea: Este aspecto examina
hasta qué punto la legislacién nacional asegura que los derechos humanos en linea estén
protegidos, incluyendo privacidad, libertad de expresidn, libertad de informacion y libertad
de reunion y asociacion.

o Legislacion de proteccion de datos: Este aspecto examina la existencia e implementacion de
legislacion para la protecciéon completa de datos.

e Proteccion de menores en linea: Este aspecto se enfoca en la proteccion legislativa de
menores en linea, que incluye la proteccién de sus derechos en linea y la penalizacién de
abuso a menores en linea

o Legislacion de proteccion al consumidor: Este aspecto aborda la existencia e implementacién
de legislacion que proteja al consumidor en linea de fraude y otras formas de practicas
comerciales abusivas.

e Legislacion sobre propiedad intelectual: Este aspecto se refiere a la existencia e
implementacidn de legislacion sobre propiedad intelectual en linea.

e Legislacion sustantiva en ciberdelincuencia: Este aspecto explora si existe legislacion que
criminalice una variedad de delitos cibernéticos en la legislacion especifica o en el derecho
penal general.

e Legislacion procesal de ciberdelincuencia: Este aspecto examina si la ley procesal penal
cuenta con poderes de investigar la ciberdelincuencia y evidenciar los requisitos para disuadir,
responder y sancionar la ciberdelincuencia y los delitos que involucran evidencia electrdénica
es implementada.
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D 4.2: Sistema de justicia penal
Este factor estudia la capacidad de las fuerzas del orden de investigar delitos cibernéticos y la
capacidad de la fiscalia de presentar casos de delitos cibernéticos y pruebas electrdnicas. Finalmente,

este factor aborda la capacidad del tribunal de presidir sobre casos de ciberdelincuencia y aquellos que
conciernen pruebas electronicas.

Fuerzas del orden: Este aspecto examina si las fuerzas del orden reciben capacitacién para
investigar y gestionar casos de ciberdelincuencia y casos que presentan pruebas electrdnicas
y si tienen suficientes recursos humanos, procesales y tecnoldgicos.

Fiscalia: Este aspecto examina si los fiscales han recibido capacitacidon para manejar casos de
ciberdelincuenciay casos que presentan evidencia electrdnica, y si existen suficientes recursos
humanos, procesales y tecnolégicos.

Tribunales: Este aspecto examina si los tribunales tienen suficientes recursos y capacitacién
para asegurar el enjuiciamiento de los casos de ciberdelincuencia y casos que presenten
pruebas electrdnicas.

D 4.3: Marcos de cooperacion formal e informal para combatir la ciberdelincuencia

Este factor aborda la existencia y funcionamiento de mecanismos formales e informales que permitan
la cooperacion entre los actores domésticos y transfronterizos para impedir y combatir la
ciberdelincuencia.

Cooperacion formal: Este aspecto examina la existencia y efectividad de la cooperacién formal
para mecanismos de combate de ciberdelincuencia, tanto con actores nacionales como

fuera del pais, que incluye la asistencia legal mutua y procesos de extradicion.

Cooperacidn informal: Este aspecto examina la existencia y efectividad de la cooperacién
informal para mecanismos de combate de ciberdelincuencia, tanto en el pais como fuera de
sus fronteras, asi como dentro del sector publico y entre los sectores publico y privado.
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Aspecto

Marco legislativo para
la seguridad TIC

Inicial
No existe legislacion

relacionada con la seguridad
de las TIC.

Se han realizados esfuerzos
para llamar la atencién de
la necesidad de crear un
marco legal en
ciberseguridad y puede
haber resultado en un
analisis de deficiencias.

Formativa
Actores con experiencia
de todos los sectores
pueden haber sido
consultados para
respaldar la creacion de
un marco legal y
regulatorio.

Se han identificado las
prioridades clave para crear
un marco legal en
ciberseguridad a través de
la consulta a mdltiples
actores, potencialmente
resultaria en un borrador de
legislacion pero ésta aliin no
ha sido adoptada.

D 4.1: Marco legal

Consolidada
Se han adoptado amplios
marcos legislativos y
regulatorios que abordan la
ciberseguridad.

Existen leyes que abordan
la proteccidon de
infraestructura de
informacion critica,
transacciones electronicas,
responsabilidades de los
proveedores de servicio en
internet y potencialmente
la obligacion de notificar
incidentes cibernéticos.

Estratégica

Dinamica
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Privacidad, libertad
de expresion y otros
derechos humanos
en linea

La legislacion nacional no
reconoce los derechos
fundamentales en relacidon a
la ciberdelincuencia.

El debate puede haber
comenzado en asuntos de
privacidad en linea que
incluye multiples actores,
pero no existe legislacion o
normativas sobre
privacidad.

La legislacion nacional
reconoce parcialmente la
privacidad, libertad de
informacion, libertad de
reunion y asociaciony la
libertad de expresion en
linea.

Actores de los sectores clave
han sido consultados para el
desarrollo de legislacion que
aborde los derechos
humanos en linea.

La legislacion nacional reconoce
los derechos humanos
fundamentales en internet, que
incluye privacidad en linea,
libertad de expresion, libertad de
informacion y libertad de
reunién y asociacién.

La legislacién nacional
especifica garantias para
proteger el derecho a la
privacidad del individuo
durante la recopilacién, uso y
divulgacién de informacion
personal en investigaciones
que involucran pruebas
electronicas.

Todos los actores relevantes
del sector privado y la
sociedad civil estdn
involucrados en crear leyes y
regulacién sobre privacidad,
libertad de expresion, y otros
derechos humanos en linea.

El pais ha ratificado o
accedido a los acuerdos
internacionales.
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Aspecto

Inicial

D 4.1: Marco legal

Formativa

Consolidada

Estratégica

Legislacion de
proteccion de
datos

La legislacion de proteccion
de datos aun no ha sido
desarrollada.

Puede haber comenzado el
debate publico en asuntos

de proteccidn de datos que
incluye multiples actores.

La legislacion de proteccion
de datos esta siendo
desarrollada.

Actores de los sectores clave
han sido consultados para
respaldar el desarrollo de la
legislacion.

Se han adoptado e
implementado amplios
marcos de legislacion de
proteccion de datos que
incluye condiciones para la
recopilacion de datos
personales y proteccion
contra el uso indebido.

Proteccion de
menores en
linea

La legislacion de proteccion
de menores en linea atin no
ha sido desarrollada.

Puede haber comenzado el
debate publico en asuntos
de proteccidn de menores
que incluye multiples
actores.

Las provisiones legislativas
que protegen a menores
estan siendo desarrolladas.

Actores de los sectores clave
han sido consultados para
respaldar el desarrollo de
legislacion.

Amplia legislacion sobre la
proteccion de menores en
linea ha sido adoptada y
aplicada, y asegura que los
datos de proteccién y las
reglas de privacidad para
menores de edad se aplican
en el entorno en linea.

Dinamica
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Aspect

Legislacion de
Proteccion al
consumidor

Inicial
No se ha desarrollado aun
la legislacion de proteccién
al consumidor contra
fraude en linea y otras
formas de
ciberdelincuencia.

D 4.1: Marco legal

Formativa
La legislacion que protege
al consumidor estd siendo
desarrollada.

Actores de los sectores clave
han sido consultados para
respaldar el desarrollo de la
legislacion.

Consolidada

Se ha adoptado y es
aplicada la legislacion que
protege al consumidor de
malas précticas comerciales
en linea.

Una agencia responsable
de la proteccién al
consumidor ha sido
designada.

Estratégica

Dindmica
El pais busca

continuamente mejorar la
legislacion de proteccidn a
los consumidores

nacionales para abordar la
necesidad y cumplir con

las normas regionales e
internacionales de
proteccion al consumidor.

Legislacion de

La propiedad intelectual de
productos y servicios en linea
puede estar en discusion
entre los multiples

actores, pero no existen
provisiones legales.

La legislacion sobre
propiedad intelectual estd
siendo desarrollada a través
de la consulta con actores
clave.

Amplia legislacion

que aborda la propiedad
intelectual de productos y
servicios en linea ha sido
adoptada y se hace cumplir.

La legislacion sobre
propiedad intelectual en linea
es revisada frecuentemente

y enmendada para reflejar
los cambios en prioridades
nacionales y del entorno

TIC internacional.

Propiedad )

intelectual Si la ley general de
proteccidn intelectual Las reformas legislativas
existiera, no es aplicable aun son notificadas por la
a productos y servicios en consulta a multiples actores
linea. y por el discurso oficial.
No existe legislacion especifica| Existe legislacion parcial que | Las provisiones sustanciales Existen medidas que exceden
sustantiva en aborda algunos aspectos legales en ciberdelincuencia | la referencia minima
ciberdelincuencia, o existen | de Ia ciberdelincuencia o estan contenidas en la especificada en los tratados
leyes penales generales pero | |55 provisiones estan legislacion especifica o en internacionales cuando sea
su aplicacion a la et desarrelladEs. el derecho general penal. apropiado, que incluye
ciberdelincuencia no es clara. procedimientos para

. y , o nmendar el marco legal

Legislacion El pais ha ratificado los enmendar el marco lega

Puede haber debate sobre . . sustantivo cuando sea
: instrumentos regionales o .
sustantiva en las provisiones penales 7 ; necesario.
. . . o internacionales sobre
ciberdelincuencia especificas entre los

legisladores, pero el
desarrollo de las provisiones
aun no ha comenzado.

ciberdelincuencia y
consistentemente busca
implementar estas
medidas en la ley nacional.
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Aspecto

Legislacion procesal
sobre
ciberdelincuencia

Inicial
No existe procedimiento
penal especifico para la
ciberdelincuencia y la ley
procesal penal general no es
aplicable a las
investigaciones, acusaciones
y pruebas electrénicas en
ciberdelincuencia

La legislacidn procesal
penal para la
ciberdelincuencia podria
estar en discusion entre
los legisladores, pero el
desarrollo de esta
legislacion aun no ha
comenzado.

Formativa

Se ha comenzado a elaborar
un procedimiento especifico
o enmienda a la ley procesal
penal general para adaptar
a casos de
ciberdelincuencia.

D 4.1: Marco legal

Consolidada

Se ha adoptado y se esta
aplicando la ley general
procesal penal que
contiene provisiones para
la investigacion y requisitos
de pruebas para la
ciberdelincuencia. El pais
ha ratificado los
instrumentos regionales o
internacionales sobre
ciberdelincuencia y
consistentemente busca
implementar estas
medidas en la ley nacional.

Estratégica

Dindmica
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Aspecto

Fuerzas del orden

Inicial
Las fuerzas del orden no
tienen suficiente
capacidad para preveniry
combatir la
ciberdelincuencia y no
reciben capacitacion
especializada en
investigaciones de
ciberdelincuencia.

D 4.2: Sistema de justicia penal

Formativa
Se aplican medidas de
investigacion
tradicional a las
investigaciones de
ciberdelincuencia, con
capacidad limitada para
analisis pericial.

Si los oficiales de las
fuerzas del orden
recibieron capacitacion en
ciberdelincuencia y
evidencia digital, es ad hoc
y no especializada.

Consolidada
Se ha establecido una
capacidad institucional
integral con suficientes
recursos humanos,
procesales y tecnoldgicos
para investigar
ciberdelincuencia.

Se ha establecido una
cadena de integridad de
custodia y evidencia, que
incluye procesos, roles y
responsabilidades formales.

Normas para la capacitacion
de los oficiales de las fuerzas
del orden en
ciberdelincuencia existen y
son implementadas.

Estratégica
Se han asignado recursos
dedicados a las unidades de
ciberdelincuencia en pleno
funcionamiento basandose en la
toma de decisiones estratégicas.

Capacidades investigativas
avanzadas permiten la
investigacion de casos complejos
en ciberdelincuencia,
respaldados por pruebas y
capacitacion frecuentes para
investigadores.

Las agencias de las fuerzas
del orden tienen recursos
para mantener la integridad
de datos y cumplir las normas
de evidencia internacional en
las investigaciones
transfronterizas.

Las estadisticas y tendencias en
las investigaciones de
ciberdelincuencia son
recopiladas y analizadas.

Fiscalia

Los fiscales no reciben
capacitacién adecuada ni
recursos para revisar la
evidencia electrdnica o para
procesar ciberdelincuencia.

No existen fiscales
especializados en
ciberdelincuencia, pero la
consulta puede haber
comenzado a considerar
esta capacidad dentro de la
comunidad de justicia
penal.

Un nimero limitado de

fiscales especializados en
ciberdelincuencia tiene la
capacidad de crear un caso
basandose en evidencia
electronica pero esta capacidad
es sobre todo ad hoc y no
institucionalizada.

Si los fiscales reciben
capacitacion en
ciberdelincuencia y evidencia
digital, es ad hoc y no
especializada.

Se ha establecido una
capacidad institucional
integral, que incluye
suficientes recursos humanos,
de capacitacion y
tecnoldgicos para procesar
casos de ciberdelincuencia y
casos que involucran
evidencia electrénica.

Existen estructuras
institucionales con una
clara distribucion de tareas
y obligaciones dentro de
los servicios de fiscalia a
todos los niveles del
estado.

Las estadisticas y
tendencias en los
enjuiciamientos de
ciberdelincuencia son
recopiladas y analizadas.

Existe un mecanismo que
permite el intercambio de
informacién y buenas

Dindmica
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Aspecto

Inicial

D 4.2: Sistema de justicia penal

Formativa

Consolidada

Tribunales

No existe una estructura
separada de tribunales

o jueces especializados para
casos de ciberdelincuencia
y casos que involucran
evidencia electrodnica.

Puede haber comenzado una
consulta para considerar
esta capacidad en la
comunidad judicial.

Un ndmero limitado de jueces
tiene la capacidad de presidir
sobre casos de
ciberdelincuencia, pero

esta capacidad es en gran
parte ad hocy no
sistematica.

Si los jueces reciben
capacitacion en
ciberdelincuencia y
evidencia digital, es ad hoc
y no especializada.

Se encuentran disponible
suficientes recursos humanos
y tecnoldgicos para

asegurar procedimientos
efectivos y eficientes en
relacion a casos de
ciberdelincuencia y casos
que involucren evidencia
electrdnica.

Los jueces reciben
capacitacidn especializada
en ciberdelincuencia y
evidencia electrénica.

Estratégica

Dindmica
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Aspecto

Cooperacién formal

D 4.3: Marcos de cooperacion formal e informal para combatir la ciberdelincuencia

Inicial
No existen (o son
minimas) formas de
cooperacion internacional
para combatir la
ciberdelincuencia.

No existen mecanismos
formales para promover la
informacion entre los
sectores publico y privado
en ciberdelincuencia y la
cooperacion es limitada.

Formativa
Se han establecido
mecanismos formales de
cooperacion
internacional, pero la
aplicacion a la
ciberdelincuencia es ad
hoc o solamente posible
en algunos casos.

El intercambio de
informacion en
ciberdelincuencia entre los
sectores publico y privado
es ad hoc y no ha sido
regulado.

Consolidada
Se han establecido
mecanismos formales de
cooperacion internacional
para prevenir y combatir la
ciberdelincuencia al
facilitar la deteccion,
investigacion y
enjuiciamiento.

Se han establecido
asistencia legal mutua y
acuerdos y mecanismos de
extradiciéon y se aplican a
casos de ciberdelincuencia.

Se han determinado los
requerimientos legales para
el intercambio de
informacion entre los
sectores publico y privado.

Estratégica Dindmica
Existen mecanismos

formales de cooperacion
internacional que estan
plenamente operacionales con
canales de comunicacién

establecidos.

Se han tomado decisiones
estratégicas para expandir y
mejorar los mecanismos de
cooperacion formal en
ciberdelincuencia, cuando sean
necesarios.

Se han asignado recursos para
respaldar el intercambio de
informacion entre los sectores
nacionales publico y privado y
mejorar los requisitos
legislativos y los mecanismos
de comunicacion.

Cooperacion informal

Existe interaccion minima
entre los actores del
gobierno y de la justicia
penal

La cooperacion entre los
proveedores de servicios
internet y las fuerzas del
orden no se ha
establecido.

La cooperacion entre las
fuerzas del orden y sus
contrapartes extranjeras
no es efectiva.

El intercambio de
informacion entre los actores
del gobierno y de la justicia
penal es limitada y ad hoc.

Existe la cooperacion ad
hoc entre los proveedores
de servicios internet y las
fuerzas de orden pero no
siempre es efectiva.

Las fuerzas del orden
cooperan con sus
contrapartes extranjeras
en forma ad hoc, pero no
hay una cooperacion
integrada en redes
regionales e
internacionales.

Relaciones informales entre el
gobierno y los actores de justicia
penal se han establecido, lo que
resulta en un intercambio
constante de informacidn sobre
asuntos de ciberdelincuencia.
Se han establecidos
mecanismos efectivos de
cooperacion informal entre
proveedores de servicios de
internet y las fuerzas del

orden con canales de
comunicacion claros.

Las agencias de las fuerzas

del orden estan integradas
informalmente con sus
contrapartes y redes

regionales e internacionales,
tales como Interpol o las

redes 24/7.

Una relacién estratégica entre
los actores del gobierno,
fiscales, jueces y las agencias
de las fuerzas del orden se ha
establecido, en relacién a la
ciberdelincuencia.

Las fuerzas del orden
cooperan con los
proveedores de servicios de
internet nacionales y
extranjeros para combatir la
ciberdelincuencia.

Las agencias de las fuerzas
del orden trabajan en
conjunto con sus
contrapartes extranjeras,
potencialmente
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D 4.3: Marcos de cooperacion formal e informal para combatir la ciberdelincuencia
Inicial Formativa Consolidada Estratégica Dindmica
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Dimension 5: Normas, organizaciones y tecnologias

Esta dimensidon aborda el uso efectivo y generalizado de la tecnologia en ciberseguridad para proteger
a las personas, organizaciones y la infraestructura nacional. La dimension examina especificamente la
implementacion de normas y buenas prdcticas en ciberseguridad, la implementacion de procesos y
controles, y el desarrollo de tecnologias y productos para reducir los riesgos en ciberseguridad.

D 5.1: Cumplimiento de normas

Este factor revisa la capacidad del gobierno de disefiar, adaptar e implementar las normas y buenas
prdcticas en ciberseguridad, especialmente aquellas relacionadas con los procedimientos de
adquisicion 'y desarrollo de software.

e Normas de seguridad de las TIC: Este aspecto examina si las normas y buenas précticas
relacionadas con ciberseguridad se cumplen y son adoptadas ampliamente en el sector
publico y en las organizaciones de infraestructura critica (IC).

¢ Normas en adquisicidn: Este aspecto aborda la implementacién de normas en las practicas
de adquisicioén.

e Normas en el desarrollo de software: Este aspecto aborda la implementacién de normas en
el desarrollo de software.

D 5.2: Resiliencia de la infraestructura de internet
Este factor aborda la existencia de servicios e infraestructura de internet confiable en el pais asi como
procesos de seguridad rigurosos en los sectores publico y privado. Ademds, este aspecto revisa el
control que el gobierno podria tener en su infraestructura de internet y el grado de externalizacion de
las redes y sistemas.

e Resiliencia de la infraestructura de internet: (como indicado anteriormente)

D 5.3: Calidad del software
Este factor examina la calidad de la implementacion del software y los requerimientos funcionales en
los sectores publico y privado. Ademds, este factor revisa la existencia y mejoramiento de las politicas
y procesos de actualizacion de software y la mantencion basada en la evaluacion de riesgo y la criticidad
de los servicios.

e Calidad del software: (como indicado anteriormente)

D 5.4: Controles técnicos de seguridad
Este factor revisa la evidencia en relacion con la implementacion de controles técnicos de sequridad
para usuarios, sectores publico y privado y si el control técnico en cibersequridad aplicado estd basado
en marcos de ciberseguridad establecidos.

e Controles técnicos de seguridad: (como indicado anteriormente)

D 5.5: Controles criptograficos
Este factor revisa la implementacion de técnicas criptogrdficas en todos los sectores y usuarios para la
proteccion de datos almacenados o en transito, y la medida en que estos controles cumplen las normas
y directrices internacionales y son mantenidos actualizados.

e Controles criptograficos: (como indicado anteriormente)

D 5.6: Mercado en ciberseguridad
Este factor aborda la disponibilidad y desarrollo de tecnologias en ciberseguridad competitivas y en
productos de seguro.
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e Tecnologias en ciberseguridad: Este aspecto examina si existe un mercado nacional en
tecnologias en ciberseguridad y esta respaldado, y esta notificado por las necesidades
nacionales.

e Seguro cibernético: Este aspecto explora si existe un mercado para seguro cibernético, su
cobertura y los productos adecuados para diferentes organizaciones.

D 5.7: Revelacidn responsable
Este factor explora la creacion de un marco de revelacion responsable para recibir y diseminar
informacion de vulnerabilidad en todos los sectores y si existe suficiente capacidad de revision
permanente y actualizacidon de este marco.

e Revelacion responsable: (como indicado anteriormente)
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Aspecto

Normas de seguridad
de las TIC:

Inicial
No se han identificado
normas o buenas practicas
para ser utilizadas para
proteger datos, tecnologia
e infraestructura por los
sectores publico y privado.

La identificacion inicial de
algunas normas apropiadas y
buenas practicas se ha
realizado en los sectores
publico y privado,
posiblemente alguna
implementacién ad hoc, pero
no existe esfuerzo de
implementar o cambiar la
practica existente de manera
medible.

D 5.1: Cumplimiento de normas

Formativa
Se han identificado
normas de gestion de
riesgo de la informacion
para ser utilizadas y ha
habido signos de promocidon
inicial y de ser adoptadas
dentro de los sectores
publico y privado.

Existe evidencia de
implementacion medible y
adopcién de normas y
buenas practicas
internacionales.

Consolidada
Se ha identificado una
base de referencia
nacional acordada para la
ciberseguridad relacionada
con las normas y buenas
précticas y ha sido
adoptada ampliamente en
los sectores publico y
privado.

Existe una entidad dentro del
gobierno para evaluar el
nivel de adopcidn en todos
los sectores publico y
privado. Existe un esquema
gubernamental que
promueve mejoramientos
continuos y se aplican
mediciones para monitorear
su cumplimiento.

Se ha dado consideracion a
como se utilizan las normas
y buenas practicas para
abordar el riesgo dentro de
la cadena de suministro
dentro de las IC, tanto por el
gobierno como por las IC.

Estratégica

Dindmica

56



Normas en
adquisiciones

No se han identificado
normas o buenas practicas
para dirigir los procesos de

adquisiciones por los sectores

publico y privado. Si se

reconocen, la implementacion

es ad hoc y no coordinada.

Se han identificado normas y
buenas practicas en
ciberseguridad que

dirigen los procesos de
adquisicion para ser
utilizadas.

Existe evidencia de
promocidén y adopcion de
normas y buenas practicas
en definir las practicas de
adquisicién dentro de los
sectores publico y privado.

Las practicas de adquisicion
cumplen las directrices,

normas y buenas practicas Tl

internacionales

Se evidencia la adopcién y
cumplimiento de normas en
practicas de adquisicidén
dentro de los sectores
publico y privado a través de
medidas y evaluacion de la
efectividad del proceso.
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D 5.1: Cumplimiento de normas
Aspecto Inicial Formativa Consolidada Estratégica Dindmica
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Normas en el
desarrollo de
software:

No se han identificado
normas o buenas

prdcticas en el desarrollo de
software para usos
relacionados con la integridad
y resiliencia en los sectores
publico y privado.

O, existe alguna
identificacion pero
solamente evidencia
limitada de aceptacién.

Actividades y metodologias
basicas y para los procesos
de desarrollo de software
enfocados en la integridad y
resiliencia se discuten dentro
de las comunidades
profesionales.

El gobierno promueve las
normas relevantes en
desarrollo de software pero
aun no existe amplio uso de
estas normas. Algunas
organizaciones suministran
o buscan adoptar normas
en el desarrollo de codigos.

El gobierno ha establecido

un programa para promover y
monitorear la adopcion de
normas en desarrollo de
software, tanto en los
sistemas publicos como
comerciales.

Existe evidencia de que
organizaciones en el sector
publico y privado adoptan
normas en los procesos de
desarrollo de software.

Existe evidencia de alta
integridad en los sistemas
y técnicas de desarrollo de
software estan
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Aspecto

Inicial

D 5.1: Cumplimiento de normas

Formativa

Consolidada

presente dentro de las
ofertas educacionales y
de capacitacion en el

Dindmica

Estratégica

pais.

Aspecto

Resiliencia de la
infraestructura
de
internet

Servicios e infraestructura de
internet confiables y
accesibles en el pais pueden
no haber sido establecidos
aun, si han sido establecidos,
la tasa de adopcidn de estos
servicios es una
preocupacion.

Existe muy poco o ningln
control de la
infraestructura de la red;
las redes y sistemas son
subcontratados, con
adopcidn potencial de
mercados de terceras
partes no confiables.

D 5.2: Resiliencia de la infraestructura

Formativa

Solamente existen servicios

e infraestructura de
internet limitados pero
podrian no ser confiables.

Multiples actores han
discutido la resiliencia de
la infraestructura en
internet en los sectores
publico y privado, pero no
ha sido completamente
abordada.

Puede haber respaldo
regional para asegurar la
infraestructura de
internet en el pais.

Consolidada

Se han establecido
servicios e

infraestructura de
internet confiables.

Internet es usada para
comercio electronico y
transacciones
comerciales electrdnicas;
se han establecido
procesos de
autentificacion.

Las tecnologias y procesos
implementados para la
infraestructura de
internet cumplen con las
directrices, normasy
buenas practicas
internacionales de TI.

La infraestructura
nacional es gestionada
formalmente con
procesos, roles y
responsabilidades
documentados, y
redundancia limitada.

Estratégica Dindmica
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Aspecto

Calidad del software

Inicial
La calidad y el desempefio
del software utilizado en
el pais es una
preocupacién, pero los
requerimientos funcionales
aun no han sido
completamente
monitoreados.

No existe un catédlogo de
plataformas y
aplicaciones de softwares
seguras dentro de los
sectores publico y
privado.

AUn no se han formulado
politicas y procesos en
relacion con la
actualizacion de
aplicaciones de software.

D 5.3: Calidad del software

Formativa
Se reconocen y establecen
los requerimientos
funcionales y de calidad
del software pero no
necesariamente de forma
estratégica.

Un catdlogo de plataformas
y aplicaciones de softwares
seguras dentro de los
sectores publico y privado
estd siendo desarrollado.

Politicas y procesos de
actualizacién y mantencion
de software esta siendo
desarrollado en este
momento.

Evidencia de las deficiencias
en la calidad del software
esta siendo recopilada y
evaluada segln su impacto
en el uso y desempefio.

Consolidada
Se reconocen y establecen
los requerimientos
funcionales y de calidad
del software en los
sectores publico y privado.

Estratégica

Los sectores publico y
privado utilizan
ampliamente aplicaciones
de software confiables que
cumplen con las normas y
buenas practicas
internacionales.

Se establecen politicas y
procesos de actualizacién
de software.

Las aplicaciones de
software se caracterizan
por su confiabilidad,
funcionalidad y
desempefiio en cumplir con
las normas y buenas
practicas internacionales.

Dindmica
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Aspecto

Controles técnicos
criptograficos

Inicial
Existe conocimiento
minimo (o ninguno) ni
implementacién de
controles técnicos de
seguridad ofrecidos en el
mercado, por parte de los
usuarios en los sectores
publico y privado.

Puede que los
proveedores de servicios
internet (PSI) no ofrezcan
ningun control del
proceso previo a sus
consumidores.

D 5.4: Controles técnicos de seguridad

Formativa

Los controles técnicos de
seguridad son
implementados por los
usuarios de los sectores
publico y privado, pero
inconsistentemente.

Se promueve la
implementacion de las
actualizaciones de los
controles técnicos de
seguridad de forma ad hocy
todos los sectores han sido
incentivados a usarla.

PSI pueden ofrecer anti-
malware software como parte
de sus servicios pero

posiblemente de forma ad hoc.

PSI reconocen la necesidad de
establecer politicas para la
implementacion de controles
técnicos de seguridad como
parte de sus servicios.

Se implementaron Sistemas
de deteccion de intrusién a la
red (NIDS, por sus siglas en
inglés) y sistema de deteccion
de intrusos en el anfitrién
(HIDS, por sus siglas en inglés)
pero no necesariamente de
forma consistente.

Consolidada

Controles técnicos de
seguridad actualizados, que
incluyen aplicacion de parches
y copias de seguridad han sido
implementados en todos los
sectores.

Los usuarios tienen
conocimiento de la importancia
del software anti-malware y de
los cortafuegos de la red en
todos los dispositivos.

Se emplean controles de
seguridad fisicos para
prevenir que el personal no
autorizado entre a las
instalaciones
computacionales.

PSI establecen politicas para la
implementacion de controles
técnicos de seguridad como
parte de sus servicios.

Los controles técnicos de
seguridad seleccionados se
basan en los marcos de
ciberseguridad establecidos,
tales como controles de
ciberseguridad "SANS top 20",
CESG 10 steps to cybersecurity
[CESG 10 fases en
ciberseguridad] o, PAS 55
[Norma PAS, Publicly available
specification, Especificacion
publicamente disponible]

Estratégica
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Aspecto

Controles
criptograficos

Inicial
Técnicas criptograficas
(por ejemplo: codificacion y
firma digital) para la
proteccion de datos
almacenados y en transito
puede ser una
preocupacion, pero ain no
han sido implementados
dentro del gobierno, o el
sector privado o el publico
en general.

D 5.5: Controles criptograficos

Formativa
Los controles
criptograficos para
proteger datos
almacenados y
en transito son reconocidos
e implementados ad hoc por
multiples actores y dentro
de varios sectores.

Herramientas de
vanguardia, tales como SSL
y TLS [Secure Socket Layer
[Capa de conexidn segura]
& Transport Layer Security
[Seguridad en la capa de
transporte]], son
implementados ad hoc por
los proveedores de
servicios web para
asegurar todas las
comunicaciones entre los
servidores y los
navegadores de web.

Consolidada
Técnicas criptograficas
estdn disponibles para
todos los sectores y
usuarios para la proteccion
de datos almacenados o
en transito.

Estratégica

Existe conocimiento
amplio de los servicios
de comunicacion
seguros, tales como
correos electrénicos
codificados/firmados.

Los controles criptograficos
implementados cumplen las
normas y directrices
internacionales para cada
sector y son mantenidos
actualizados.

Herramientas de
vanguardia, tales como SSL
y TLS, son implementados
normalmente por los
proveedores de servicios
web para asegurar todas
las comunicaciones entre
los servidores y los
navegadores de web.

Dinamica
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Aspecto

Tecnologias en
ciberseguridad

Inicial
Se han producido pocas (o
ninguna) tecnologias en
ciberseguridad en el
entorno nacional, pero las
ofertas internacionales
podrian estar disponibles.

D 5.6: Mercado en ciberseguridad

Formativa
El mercado nacional
puede proveer productos
no especializados en
ciberseguridad, pero
estos no son impulsados
por el mercado.

La ciberseguridad es
considerada en el desarrollo
de software e
infraestructura.

Consolidada
Los productos en
ciberseguridad estan
siendo producidos por los
proveedores nacionales
segun las necesidades del
mercado.

Estratégica

La dependencia nacional en
tecnologias de
ciberseguridad es mitigada
con mas frecuencia a través
del aumento en la capacidad
nacional.

Seguro cibernético

La necesidad de un mercado
en seguro cibernético

puede haber sido
identificado pero no existen
productos o servicios
disponible.

La necesidad de un mercado
en seguro cibernético ha sido
identificada a través de la
evaluacion de los riesgos
financieros para los sectores
publico y privado y el
desarrollo de productos estd
en discusion.

Un mercado para seguro
cibernético ha sido establecido y
fomenta el intercambio de
informacion entre los
participantes del mercado.

El seguro de primera parte,
cubre tipicamente el dafio a
bienes digitales, interrupcion
comercial y potencialmente,
dafio a la reputacion.

Los seguros a terceros cubren
responsabilidad y costos de
investigaciones forenses,
notificacion a cliente,
monitoreo de crédito,
relaciones publicas defensa
legal, compensacion y multas
reglamentarias.

Dindmica

64



Aspecto

Revelacion responsable

Inicial
La necesidad de una
politica de revelacidon
responsable para las
organizaciones de los
sectores publico y privado
aun no ha sido
reconocida.

D 5.7: Revelacion responsable

Formativa
Los detalles técnicos de
las vulnerabilidades se
comparten
informalmente con otros
actores que pueden
diseminar la informacion
ampliamente.

Los proveedores de
software y servicios
son capaces de
abordar informes de
errores y
vulnerabilidades.

Estratégica

Consolidada
Un marco de revelacion de
vulnerabilidades existe, e
incluye plazo de divulgacion,
resolucion programada y un
informe de reconocimiento.

Las organizaciones han
establecido procesos
para recibir y diseminar
informacion sobre
vulnerabilidad.

Los proveedores de
software y servicios se
comprometen a abstenerse
de acciones legales contra
una parte que revela
informacion
responsablemente.

Dinamica
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